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1. Introducao
O presente documento é uma Declaracdo de Préaticas de Certificacdo, ou DPC, cujo

objetivo se prende com a definicdo de um conjunto de praticas para a emissao e validacéo
de certificados e para a garantia de fiabilidade desses mesmos certificados. Nao sendo
objetivo deste documento nomear regras legais ou obrigacdes, mas sim informar, pretende-
se gque este documento seja simples, direto e entendido por um publico alargado, incluindo

pessoas sem conhecimentos técnicos ou legais.

Este documento descreve as préaticas gerais de emissao e gestao de certificados, seguidas
pela Entidade de Certificacdo Subordinada NOSI CA — G2, doravante NOSI CA, e, explica
o significado e funcédo de um certificado, assim como os procedimentos que deverdo ser
seguidos por Partes Confiantes e por qualquer outra pessoa interessada, para confiarem
nos certificados emitidos pelo NOSI CA. Este documento pode sofrer atualizacdes

regulares.

Os certificados emitidos pelo NOSI CA contém uma referéncia a DPC de modo a permitir
gue Partes confiantes e outras pessoas interessadas possam encontrar informacgao sobre
o certificado e sobre a entidade que o emitiu.

1.1. Viséo geral
As praticas de criacdo, assinatura e de emissao de certificados, assim como de revogacao

de certificados invalidos, levadas a cabo por uma Entidade de Certificacdo (EC) séo
fundamentais para garantir a fiabilidade e confianca de uma infraestrutura de Chaves

Publicas (“PKI — Public Key Infrastructure”).

Este documento aplica-se especificamente ao NOSI CA, respeita e implementa os
standards identificados no capitulo “Referéncias Bibliograficas”.
O objetivo deste documento é definir os procedimentos e praticas utilizadas pelo NOSI CA,

no suporte a sua atividade de certificagéo digital.

1.1.1. Publico alvo
Este documento € publico e destina-se a todos quantos se relacionam com o NOSI CA.
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1.2. Nome e ldentificacdo do Documento

Este documento segue a estrutura definida e proposta pelo grupo de trabalho PKIX do
IETF, no documento RFC 36471, bem como os “REQUISITOS MINIMOS DE
REDACCAO PARA DECLARACAO DE PRATICAS DE CERTIFICACAO (DPC) DA
ICP-CV”.

O ponto 1.6. apresenta um conjunto de acronimos e definicbes Uteis para a leitura do
documento. Os oito seguintes, sdo dedicados aos procedimentos e praticas mais
importantes no ambito da certificacdo digital do NOSI CA. O Nono ponto é reservado a

matérias legais.

Este documento é identificado pelos dados constantes na seguinte tabela:

Versao do Documento Verséao 1.0

Estado do Documento

OID
Data de Emisséao 14/07/2021
Validade 1 ano
Localizacéo https://nosi.cv

1.3. Participantes PKI

1.3.1. Entidades Certificadoras

1cf. RFC 3647. 2003, Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework
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O NOSI CA é uma entidade de certificac@o credenciada pela Autoridade Credenciadora,
conforme previsto na legislacdo Cabo-verdiana, estando deste modo habilitada
legalmente a emitir todo o tipo de certificados digitais, incluindo os certificados digitais

qualificados. Insere-se em duas hierarquias de confianca:

e Entidade Certificadora de Raiz de Cabo Verde (ECR-CV);
e NOSI Certificate Authority (NOSI CA);

Deste modo, o NOSI CA é reconhecido na maioria dos sistemas operativos sendo a sua
funcdo principal providenciar a gestdo de servicos de certificacdo: emissdo, operacéo,

suspensao, revogacao para 0s seus subscritores.

Esquematicamente:

ECR-CV

NOSI CA - G2

O NOSI CA emite certificados:
e Certificados Qualificados:
o Assinatura Qualificada para pessoa singular:
» Individual
v’ Particular - Certificado emitido que inclui o nome do seu titular, que

sera utilizado para assinar documentos.
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v' Assinatura Qualificada de Qualidade (ordens Profissionais)
Certificado com as mesmas caracteristicas do Particular, no entanto
acrescido de um atributo de qualidade, associado a uma

entidade/organizacédo (ex. Médico, Engenheiro, etc).

v Assinatura Qualificada para Representacdo de pessoa Coletiva
Certificado com as mesmas caracteristicas do Particular, no entanto
acrescido de um atributo no qual é conferido os efeitos de
representacéo de uma Organizacao ao seu titular. Estes poderes de
representacao sdo delegados ou conferidos pelos representantes

legais da organizacao.

o Assinatura Qualificada para pessoa coletiva:

v Selo Eletronico — Certificado emitido para a Organizacgao, ou seja, o titular

do certificado é uma pessoa coletiva. Este Certificado pode ser utilizado,
a titulo de exemplo, para assinatura de faturas eletrénicas (emisséo de
grandes volumes com seguranca acrescida), extratos de conta
eletrénicos, declaracdes eletronicas, certidbes e outros tipos de

documentos emitidos online por entidades publicas.

Assinatura Eletronica Avancada

v' Assinatura Avancada Singular - Certificados emitidos para particulares e

profissionais, permitindo a assinatura eletronica de documentos (sem
valor probat6rio) e a identificacéo eletronica segura e univoca de uma

pessoa.

1.3.2. Entidades Registo

Entidade de Registo (ER) € a entidade que aprova os nomes distintos (DN) dos titulares

dos certificados e mediante avaliacdo do pedido, aceita ou rejeita a solicitacdo do mesmao.
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Para além disso, a ER também tem autoridade para aprovar a revogagao ou suspensao de
certificados.
Séao ER’s da PKI do NOSI:

e ER Interna - Operacionalizada pelos servigos internos do PKI do NOSI, detentora da
EC.
As Entidades de Registo do PKI NOSI, cumprem os requisitos estabelecidos neste
documento e estéo sujeitas a Auditorias Externas, assim como Auditorias Internas.
As auditorias externas sdo efetuadas por auditores credenciados pela Autoridade

Credenciadora Nacional.

1.3.2.1. ER Interna
No ambito da Entidade de Certificacdo NOSI, a entidade de registo materializa-se pelos
servicos internos da mesma que procedem ao registo e validacao dos dados necessarios,

conforme explicitado na Politica de Certificado de cada tipo de certificados emitidos.

1.3.3. Titulares dos Certificados

No contexto deste documento o termo subscritor/titular aplica-se a todos os utilizadores
finais a quem tenham sido atribuidos certificados pela PKI do NOSI.

Séao considerados titulares de certificados emitidos pela PKI do NOSI, aquele cujo nome
estd inscrito no campo “Assunto” (Subject) do certificado e utilizam o certificado e respetiva
chave privada de acordo com o estabelecido nas diversas politicas de certificado descritas
neste documento, sendo emitidos certificados para as seguintes categorias titulares:

e Pessoa Singular;

e Pessoas Coletivas (Organizagoes).

Em alguns casos, os certificados sao emitidos diretamente a pessoas singulares para uso
pessoal, no entanto, existem situagfes em que quem solicita o certificado € diferente do
titular do mesmo, por exemplo, uma organizacao pode solicitar certificados para 0s seus

colaboradores para que estes representem a organizacdo em transagdes/comeércio
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eletronico. Nestas situacdes a entidade que solicita a emissdo do certificado € diferente do

titular do mesmo.
1.3.4. Partes Confiantes

As partes confiantes ou destinatarios sdo pessoas singulares, entidades ou equipamentos,
gue confiam na validade dos mecanismos e procedimentos utilizados no processo de
associacdo do nome do titular com a sua chave publica, ou seja, confiam que o certificado
corresponde na realidade a quem diz pertencer.

Neste documento, considera-se uma parte confiante, aquela que confia no teor, validade

e aplicabilidade do certificado emitido pela PKI do NOSI.

1.3.5. Outros Participantes

1.3.5.1. Entidade Credenciadora
A Entidade Credenciadora € a entidade competente para a credenciacao e fiscalizacdo das
entidades certificadoras.
De uma forma geral o papel da Entidade Credenciadora, exercida em Cabo Verde pela
Entidade Certificadora Raiz Cabo Verde (ECRCV), esta relacionado com a
auditoria/inspecdo de conformidade, no sentido de aferir se os processos utilizados pelas
EC, nas suas atividades de certificacdo, estdo conformes, de acordo com 0s requisitos
minimos estabelecidos na legislacdo Cabo-Verdiana, assim como com o estabelecido
nesta DPC.

A Entidade Credenciadora € uma das “pecas” que contribui para a confiabilidade dos
Certificados Qualificados, pelas competéncias que exerce sobre as EC que os emitem. No

ambito das suas funcdes, exerce 0s seguintes papéis relativamente as EC:

a) Credenciagao: procedimento de aprovacéo da EC para exercer a sua atividade, com
base numa avaliagéo feita a parametros tao diversificados como a seguranca fisica

e légica, procedimentos de acesso e de operacao, e recursos humanos;
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b) Registo: procedimento sem o qual a EC ndo poderé emitir os Certificados Digitais;

c) Fiscalizacdo: procedimento assente em inspecfes efetuadas as EC, com vista a

regularmente verificar parametros de conformidade;

1.3.5.2. Entidade Registo
Descrito na secgao 1.3.2

1.3.5.3. Entidades de Validacdo OCSP

As Entidades de Validacdo OCSP, tém como fungdo comprovar o estado dos
certificados emitidos, através da utilizacdo do protocolo Online Certificate Status
Protocol (OCSP), de forma a determinar o estado atual do certificado, a pedido de uma
entidade, sem necessidade de recorrer a verificacdo do estado através da consulta das
Listas de Certificados Revogados (CRL-Certificate Revogatiob List).

O servico de Entidade de Validagdo OCSP é disponibilizado pela PKI da NOSI.

1.3.5.4. Auditor de Seguranca

Figura independente do circulo de influéncia da Entidade de Certificacdo, devidamente
acreditado pela Autoridade Credenciadora de Cabo Verde (ARME - Agéncia
Regulamentacdo Multissectorial de Economia). A sua misséo € auditar a infraestrutura da
Entidade de Certificagdo, no que respeita a equipamentos, recursos humanos, processos,
politicas e regras para avaliacdo de conformidade dos servi¢os de confianca ao abrigo do
Decreto Lei n® 33/2007 de 24 de Setembro e do Decreto Regulamentar n® 18/2007 de 24

de Dezembro.

As Auditorias de conformidade deverao ocorrer, pelo menos, a cada 12 meses, com intuito

de confirmar que o NOSI CA, como prestadora qualificada de servi¢cos de confianga e os
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servigos de confianca que disponibiliza, cumprem os requisitos estabelecidos pelo Decreto
Lein®33/2007 de 24 de Setembro, e Decreto Regulamentar n°18/2007 de 24 de Dezembro.

1.4. Utilizacao do Certificado

Os certificados emitidos no dominio da PKI NOSI sédo utilizados, pelos diversos titulares,

com o objetivo de garantir os seguintes servicos de seguranca:

a) Controlo de acessos;
b) Confidencialidade;
c) Integridade;

d) Autenticacédo e,

e) Na&o repudio.

Estes servigcos sdo obtidos com recurso a utilizacdo de criptografia de chave publica,
através da sua utilizacdo na estrutura de confianca que a PKI do NOSI proporciona. Assim,
0s servicos de identificacao e autenticacao, integridade e ndo-repudio sdo obtidos mediante
a utilizacdo de assinaturas digitais. A confidencialidade € garantida através dos recursos a
algoritmos de cifra, quando conjugados com mecanismos de estabelecimento e distribuicéo

de chaves.

1.4.1. Utilizacdo Adequada
Os requisitos e regras definidos neste documento aplicam-se a todos os certificados
emitidos pela PKI do NOSI.
Os certificados emitidos pela PKI do NOSI sdo também utilizados pelas Partes
Confiantes para verificagdo da cadeia de confiangca de um certificado emitido sob o
NOSI CA, assim como para garantir a autenticidade e identidade do emissor de uma
assinatura digital gerada pela chave privada correspondente a chave publica contida

num certificado emitido sob o NOSI CA.
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1.4.1.1. Certificados Emitidos para Pessoas Fisica ou Juridica

Os certificados emitidos para pessoas fisica ou juridica, de acordo com o tipo de
certificado adquirido, podem ser utilizados para:

e Assinar documentos

e Assinar correio eletrénico

1.4.1.2. Certificados emitidos para organizacdes

Os certificados para as organizacdes sao emitidos para garantia de Identificacdo da

Organizagao.

1.4.2. Utilizagdo Nao Autorizada

Os certificados poderéo ser utilizados noutros contextos apenas na extensdo do que
€ permitido pela legislacao aplicavel.

Os certificados emitidos pela PKI do NOSI ndo poderao ser utilizados para qualquer
funcao fora do ambito das utilizagdes descritas anteriormente.

Os servicos de certificagdo oferecidos pela PKI do NOSI, ndo foram desenhados
nem estao autorizados a ser utilizados em atividades de alto risco ou que requeiram
uma atividade isenta de falhas, como as relacionadas com o funcionamento de
instalagcbes hospitalares, nucleares, controlo de trafego aéreo, controlo de trafego
ferroviario, ou qualquer outra atividade onde uma falha possa levar a morte, lesées

pessoais ou danos graves para 0 meio ambiente.

1.5. Gestao das Politicas

1.5.1. Entidade Responsavel pela gestdo do documento
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A gestdo desta politica de certificados é da responsabilidade do Grupo de
Seguranca da PKI do NOSI.

1.5.2. Contacto

Nome: PKI do NOSI

Morada: Data Center Estado Cabo Verde, Av. Anténio Mascarenhas — Achada
Grande Frente — Santiago, Cabo Verde

Correio Eletrénico: pki@nosi.cv
Site: https://nosi.cv/

Telefone: (+238) 260 79 73

1.5.3. Entidade Responséavel pela determinacdo da conformidade da DPC

O Grupo de Trabalho da PKI do NOSI determina a conformidade e aplicagao interna

desta DPC, submetendo-o de seguida ao Grupo de Gestao para aprovacao.

1.5.4. Procedimentos para aprovacao da DPC

A validagéo desta DPC e seguintes correcdes (ou atualizagcfes) deveréo ser levadas
a cabo pelo Grupo de Trabalho da PKI do NOSI. As corre¢cbes (ou atualizacdes)
deverédo ser publicadas sob a forma de novas versdes desta DPC, substituindo
gualquer DPC anteriormente definida. O Grupo de Trabalho da PKI do NOSI devera
ainda determinar quando € que as alteracfes na DPC levam a uma alteracdo nos
identificadores dos objetos (OID) da DPC.

Apobs a fase de validacdo, a DPC é submetida ao Grupo de Gestéo, que € a entidade
responsavel pela aprovacdo e autorizagdo de modificacdes neste tipo de
documentos.
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1.6. Acronimos e Definicdes

1.6.1. Acrénimos

Acrénimo

ANSI American National Standards Institute
CA Certification Authority (0 mesmo que EC)
DL Decreto-lei
DN Distinguished Name
DPC Declaragédo de Praticas de Certificagao
EC Entidade de Certificagao
ICP-CV Infraestrutura de chaves publicas de Cabo Verde
CRL Certificate Revogation List
MAC Message Authentication Codes
oCcspP Online Certificate Status Protocol
OID Object Identifier (Identificador de Objecto)
PKCS Public-Key Cryptography Standards
PKI Public Key Infrastructure

(Infra-estrutura de Chave Publica)
SHA Secure Hash Algorithm
SSCD Secure Signature-Creation Device
URI Uniform Resource Identifier
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1.6.2. Definicdes

Assinatura digital, conforme disposto no
Modalidade DL- n°33/2007, de 24 de setembro

Modalidade de assinatura eletronica avangada baseada em sistema
criptogréafico assimétrico composto de um algoritmo ou série de
algoritmos, mediante o qual € gerado um par de chaves assimétricas
exclusivas e interdependentes, uma das quais privada e outra
publica, e que permite ao titular usar a chave privada para declarar a
autoria do documento eletrénico ao qual a assinatura é aposta e
concordancia com o seu contetdo e ao destinatario usar a chave
publica para verificar se a assinatura foi criada mediante o uso da
correspondente chave privada e se o documento eletrénico foi

alterado depois de aposta a assinatura.

Assinatura eletrénica, conforme disposto no DL-
n°33/2007, de 24 de setembro

Dados sob forma eletrénica anexos ou logicamente associados a

uma mensagem de dados e que sirvam de método de autenticacao.

Assinatura eletrénica avangada, conforme disposto
no DL-n°33/2007, de 24 de setembro.

Assinatura eletronica que preenche os seguintes requisitos:

i) Identifica de forma univoca o titular como autor do documento; ii)
A sua aposicao ao documento depende apenas da vontade do
titular;

iii) E criada com meios que o titular pode manter sob seu controlo
exclusivo;

iv) A sua conexdo com o documento permite detetar toda e qualquer

alterac&o superveniente do contelido deste.

Assinatura eletrénica qualificada, conforme disposto
no DL-n°33/2007, de 24 de setembro.

Assinatura digital ou outra modalidade de assinatura eletrénica
avancada que satisfaca exigéncias de seguranca idénticas as da
assinatura digital baseadas num certificado qualificado e criadas

através de um dispositivo seguro de criagcao de assinatura.

Autoridade credenciadora, conforme disposto no DL-
n°33/2007, de 24 de setembro.

Entidade competente para a credenciacao e fiscalizagéo das

Entidades de Certificagédo

Certificado, conforme disposto no DL- n°33/2007, de
24 de setembro

Documento eletrénico que liga os dados de verificagdo de assinatura

ao seu titular e confirma a identidade desse titular.

Certificado qualificado, conforme disposto no DL-
n°33/2007, de 24 de setembro

Certificado que contém os elementos referidos no artigo 67.° do DL
33/2007 [6] e é emitido por entidade de certificagdo que reldne os
requisitos definidos no artigo 45.° do DL 33/2007.

Chave privada, conforme disposto no DL- n°33/2007,

de 24 de setembro

Elemento do par de chaves assimétricas destinado a ser
conhecido apenas pelo seu titular, mediante o qual se apde a
assinatura digital no documento eletrénico, ou se decifra um
documento eletrénico previamente cifrado com a Correspondente

chave publica.
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Chave publica, conforme disposto no DL- n°33/2007,
de 24 de setembro

Credenciagao, conforme disposto no DL- n°33/2007,
de 24 de setembro

Elemento do par de chaves assimétricas destinado a ser divulgado,
com o qual se verifica a assinatura digital aposta no documento
eletronico pelo titular do par de chaves assimétricas, ou se cifra um
documento eletrénico a transmitir ao titular do mesmo par de
chaves.

Ato pelo qual é reconhecido a uma entidade, que o solicite e que
exerca a atividade de entidade de certificagéo, o preenchimento dos
requisitos definidos no DL-n°33/2007, de 24 de setembro para os
efeitos nele, previstos.

Dados de criagdo de assinatura, conforme disposto
no DL-n°33/2007, de 24 de setembro

Um conjunto Unico de dados, como cédigos ou chaves criptograficas
privadas, usado pelo signatario para a criagdo de uma assinatura
eletronica.

Dispositivo de criagcdo de assinatura, conforme
disposto no DL-n°33/2007, de 24 de setembro

Suporte légico ou dispositivo de equipamento utilizado para

possibilitar o tratamento dos dados de criagcéo de assinatura.

Dispositivo seguro de criagao de assinatura,
conforme disposto no DL-n°33/2007, de 24 de
setembro

através de meios técnicos e processuais adequados, que,

i) Os dados necesséarios a criagdo de uma assinatura utilizados na
geragdo de uma assinatura s6 possam ocorrer uma Unica vez e que
a confidencialidade desses dados se encontre assegurada;

ii) Os dados necessarios a criagdo de uma assinatura utilizados na
geragdo de uma assinatura ndo possam, com um grau razoavel de
seguranca, ser deduzidos de outros dados e que a assinatura esteja
protegida contra falsificagBes realizadas através das tecnologias
disponiveis;

iii) Os dados necessarios a criagédo de uma assinatura utilizados na
geragdo de uma assinatura possam ser eficazmente protegidos pelo
titular contra a utilizagao ilegitima por terceiros;

iv) Os dados que carecam de assinatura ndo sejam modificados e

possam ser apresentados ao titular antes do processo de assinatura.

Documento eletrénico, conforme disposto no DL-
n°33/2007, de 24 de setembro.

Documento elaborado mediante processamento eletrénico de dados.

Endereco eletrénico, conforme disposto no
DL- n°33/2007, de 24 de Setembro.

Identificagéo de um equipamento informatico adequado para receber

e arquivar documentos eletrénicos.
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2. Responsabilidade de publicacéo e repositorio

2.1. Repositorio
O NOSI CA é responsavel pelas funcdes de repositorio do NOSI CA, publicando,
entre outras, informacao relativa as praticas adotadas e o estado dos certificados
emitidos (CRL).

O acesso a informacdo disponibilizada pelo repositorio é efetuado através do
protocolo HTTPS e HTTP, estando implementado os seguintes mecanismos de

seguranca:

e CRL e DPC s6 podem ser alterados através de processos e procedimentos
bem definidos,

e Plataforma tecnoldgica do repositério encontra-se devidamente protegida
pelas técnicas mais atuais de seguranca fisica e ldgica,

e Os recursos humanos que gerem a plataforma tém formacgédo e treino

adequado para o servico em questao.

2.2. Publicacao de informacéo de certificacao

O NOSI disponibiliza sempre a seguinte informacdo publica on-line no URL

https://pki.nosi.cv:

a) Seu préprio certificado;

b) Uma copia eletrénica atualizada da DPC do NOSI CA,;

c) Uma copia eletronica atualizada das PC’s do NOSI CA;

d) Lista de Certificados Revogados do NOSI CA (CRL);

e) Uma relacdo das Entidades de Registos vinculadas e seus respetivos enderecos
de instalacdes técnicas em funcionamento;

f) Formulério para solicitacdo de emisséo de certificado;

g) Formulario para solicitacdo de revogacéo/suspenséo de certificado.
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Adicionalmente serdo conservadas todas as versdes anteriores da DPC e PC’s,
disponibilizando-as a quem as solicite (desde que justificado), ficando, no entanto, fora

do repositorio publico de acesso livre.

2.3. Periodicidade de publicacao
O NOSI CA garante que as atualizacfes a esta DPC e respetivas politicas serao

publicadas sempre que houver necessidade de se proceder a uma alteracao.

Uma nova CRL do NOSI CA, ser& publicada, no minimo, uma vez por dia.

2.4. Controlo de acesso aos repositérios

A informacéo publicada pelo NOSI CA estara disponivel na Internet, sendo sujeita a
mecanismos de controlo de acesso (acesso somente para leitura). O NOSI
implementou medidas de seguranca fisica e logica para impedir que pessoas nao

autorizadas possam adicionar, apagar ou modificar registos do repositério.

3. Identificacdo e autenticacao

3.1. Atribuicdo de nomes

A atribuicdo de nomes segue a seguinte convencao:
e Aos certificados de pessoa singular é atribuido o nome real do titular (ou
pseudonimo),
e Aos certificados de pessoa coletiva é atribuido o nome da entidade, sendo que

no certificado consta o nome do representante legal,

3.1.1. Tipos de nomes
Os certificados emitidos pelo NOSI CA séao identificados por nome unico (DN —
Distinguished Name) de acordo com a norma X.509.
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O nome unico destes certificados estd identificado nas respetivas Politicas de
Certificados (seccao 3):

Tipo de Certificado OID da Politica de Certificados

Qualificado de Assinatura Digital e Selo Eletronico

Certificado Avangado

Validagao On-line OCSP

3.1.2. Necessidade de nomes significativos

O NOSI CA ird assegurar, dentro da sua hierarquia de confianca:

e A ndo existéncia de certificados que, tendo 0 mesmo nome unico, identifiquem
entidades distintas,

e A relacdo entre o titular e a organizacdo a que pertence € a mesma que consta
no certificado e é facilmente percetivel e identificavel pelos Humanos (com

excecao dos certificados com pseuddnimos).

3.1.3. Anonimato ou pseuddnimo de titulares
A NOSI CA emite certificados com pseuddnimo de titulares, garantindo para o efeito
que,

e O certificado contém o pseuddnimo do titular, claramente identificado como tal,
sendo conservados os elementos que comprovam a verdadeira identidade dos
requerentes titulares de certificados com pseudoénimo,

e Comunicara a autoridade judiciaria, sempre que esta o ordenar nos termos
legalmente previstos, os dados relativos a identidade dos titulares de certificados
gue sejam emitidos com pseudénimo seguindo-se, no aplicavel, a legislacdo
vigente.

3.1.4. Interpretacéo de formato de nomes
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As regras utilizadas pela NOSI CA para interpretar o formato dos nomes seguem o0
estabelecido no RFC 5280, assegurando que todos os atributos DirectoryString dos
campos issuer e subject do certificado sdo codificados numa UTF8String, com
excepcao dos atributos country e serial number que sao codificados numa

PrintableString.

3.1.5. Unicidade dos Nomes

De acordo com o0s seus processos de emissédo, o NOSI CA rejeita a emissédo de
certificados com o0 mesmo DN para titulares distintos. Para cada tipo de certificado
emitido, a respetiva Politica de Certificados indica o conteudo do serial number que
devera ser escolhido de modo a assegurar a unicidade do campo e a nédo induzir uma

parte confiante em ambiguidade.

3.1.6. Reconhecimento, autenticacao, e funcédo das marcas registadas

Os nomes, emitidos pelo NOSI CA, respeitardo 0 méaximo possivel as marcas
registadas. O NOSI CA ndo permitird4 deliberadamente a utilizagdo de nomes registados
cuja propriedade nédo possa ser comprovada pelo requerente. Contudo podera recusar
a emisséo de certificados com nomes de marcas registadas se entender que outra

identificac@o € mais conveniente.

3.1.7. Método de comprovacéo da posse de Chave Privada

O par de chaves e certificado € fornecido em token criptografico (SmartCard ou token USB)

com chip criptogréfico, personalizado fisicamente para o titular. A posse da chave privada

€ garantida pelo processo de emissao e personalizacdo do token criptografico, garantindo

que:

e O par de chaves é gerado no HSM criptografico e inserido no token criptogréfico,
por comunicacao direta segura e sem ficar registado em qualquer dispositivo,

e O token criptografico é personalizado para o titular do mesmao,
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e A chave publica € enviada a NOSI CA para emissdo do certificado digital
correspondente, sendo este também inserido no token criptografico.

e O token criptografico, é entregue presencialmente.

No caso de emissao de certificados qualificado de Selo Eletronico, existe ainda a opcao da
chave ser gerada pelo responsavel indicado pela pessoa coletiva (Organiza¢cdo) num HSM
préprio. Neste caso:
e O responsavel e respetiva organizacdo assume a responsabilidade pela chave
gerada e pelo HSM utilizado para o efeito;
e Faz chegar & NOSI CA toda a documentagcdo necessaria acompanhada de um
CSR SHAZ256;
e O certificado, apds validacdo da documentacdo entregue, é devolvido ao

responsavel.

3.2. Validacao de identidade no registo inicial

O NOSI CA é responsavel por autenticar a identidade das entidades candidatas a obtencéo
de um certificado. Um certificado qualificado de assinatura digital € emitido para pessoa
singular, sendo este o responsavel pela sua utilizacdo. Um Certificado Qualificado de Selo
Eletrénico € emitido para uma Organizacdo (pessoa legal), tendo associado, mas néo
representado no certificado, uma pessoa singular identificada como “responsavel técnico”,

gue tera a responsabilidade de manusear e utilizar o certificado em nome da organizacao.

3.2.1. Certificado Qualificados

3.2.1.1. Autenticacao de Identidade de uma Pessoa Singular
Descrito na sec¢do 3.2.1.1 da Politica de Certificacdo da Entidade Certificadora

NOSICA — G2 disponivel em https://pki.nosi.cv.
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3.2.1.2. Autenticacao de Identidade de uma Pessoa Coletivo (Selo
Eletronico)

Descrito na secg¢édo 3.2.1.2 da Politica de Certificagdo da Entidade Certificadora
NOSICA — G2 disponivel em https://pki.nosi.cv.

3.2.2. Certificados Avancados
A validacdao inicial da identidade do requerente de um certificado avancado, emitido
pelo NOSI CA, é efetuada através de documentacao que é solicitada e enviada pelo
requerente juntamente com o formulario de pedido de emisséo de certificado
avancado, através da qual valida os dados que constam no pedido, nomeadamente
dados do titular, da Entidade Responsavel que requer o certificado. As assinaturas
constantes no formulério séo verificadas de forma comparativa com as copias dos
documentos de identificacdo solicitadas.

3.2.3. Informagao do Subscritor/Titular ndo verificada

Toda informacao descritas nas secgdes 2.1 e 2.2.

3.2.4. Validacao de Autoridade

Nada a assinalar.

3.2.5. Critérios para Interoperabilidade

Nada a assinalar

3.3. lIdentificacao e autenticacao para renovacao de chaves

3.3.1. Identificacdo e autenticacdo para renovacao de chaves, de rotina

N&o existe renovacao de chaves, de rotina.

3.3.2. Renovacao Ap6s Revogacao

Se um certificado é revogado, o individuo/organizacéo sera sujeito a todo o

processo inicial de registo, de forma a obter um novo certificado.
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3.4. ldentificacédo e autenticacao para pedido revogacéo

Qualquer entidade pode solicitar a revogacdo de um determinado certificado,
havendo conhecimento ou suspeita de compromisso da chave privada do titular ou
qualquer outro ato que recomende esta agéo, designadamente:

e O titular do certificado

e Parte confiante, sempre que demonstre que o certificado foi utilizado com fins

diferentes dos previstos.

Para o efeito deve-se proceder ao preenchimento do formulério proprio disponivel no

(https://pki.nosi.cv) do qual deve constar os seguintes elementos:

e Nome;
e Endereco e outras formas de contacto;

¢ Indicacdo do motivo para revogacao do certificado.

A ER do NOSI CA guarda toda a documentacdo utilizada para verificacdo da
identidade e autenticidade da entidade que efetua o pedido de revogacdo num

periodo nédo inferior a 20 anos do certificado de assinatura digital qualificada.

4. Requisitos Operacionais do Ciclo de Vida do Certificado

4.1. Pedido de Certificado
O pedido de certificado deve ser formulado, mediante o preenchimento do Formuléario

préprio, disponivel na loja on-line (www.store.nosi.cv ) ou aos balcées da ER.
4.1.1. Quem pode subscrever um pedido certificado?

No ambito geral da ER do NOSI CA, que emite certificados para publico em geral.
Os Certificados Qualificados e Avancados de Assinatura Digital podem ser subscritos:

« Pelo Titular do certificado, quando o certificado € emitido para pessoa singular,
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« Pelo Titular e Representantes legais da entidade, quando o certificado é emitido
para pessoa singular associada a uma entidade (na qualidade ou em

representacao).

O Certificado Qualificado de Selo Eletrénico pode ser subscrito:

« Pelos representantes legais da pessoa coletiva com poderes para o ato, sendo
designado por estes uma pessoa fisica, responsavel pelo manuseamento e
operacao do certificado, denominada de “responsavel técnico”.

Para as Entidades de Registo, a emissao é restrita ao &mbito das mesmas, nomeadamente
a ordem profissional, apenas sao emitidos certificados qualificados de assinatura digital.
O pedido de certificado ser& subscrito pelo titular na qualidade ou funcéo atestada pelos

representantes legais da Entidade.

4.1.2. Processo de Registo e responsabilidades

O pedido de certificado € da responsabilidade dos intervenientes, identificados na
seccdo anterior, assim como é da sua responsabilidade a veracidade dos dados
fornecidos e disponibilizacdo de toda a documentacdo necessaria que a permita
verificar.

O processo de registo é considerado efetivo apds ser verificada e confirmada toda a
informacéo constante no pedido, pelo NOSI CA ou ER designada.

O processo de registo inicia-se com o preenchimento do formulério disponivel no

repositério do NOSI CA ou aos balces da ER designada.

4.2. Processamento do pedido de certificado

Os pedidos de certificado, depois de recebidos pela ER, sé&o considerados validos se
0s seguintes requisitos forem cumpridos:

a) Pedido do Certificado;

b) Rececéo, verificacdo dos documentos e da identidade do requisitante;

c) Validagdo da exatidao e integridade do pedido de certificado;

d) Processo de emisséo de certificado.
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As seccoes 3.2, 4.2.1 e 4.3 descrevem detalhadamente todo o processo.

4.2.1. Processos para a identificacdo e funcdes de identificacéo

4.2.1.1. Certificado de pessoa singular
Conforme indicado na seccao 3.2
4.2.1.2. Certificado de Pessoa Coletiva

Conforme indicado na seccao 3.2

4.2.1.3. Aprovacéo ou recusa de pedidos de certificado

A aprovacgéao de certificado passa pelo cumprimento dos requisitos exigidos no ponto
42e4.2.1.1.

Quando tal ndo se verifique, é recusada a emissao do certificado.

4.2.1.4. Prazo para processar o pedido do certificado

ApoOs a aprovacao do pedido de certificado, o certificado devera ser emitido em ndo mais

do que cinco (5) dias uteis.

4.3. Emissao do certificado

Os certificados emitidos pelo NOSI CA, sédo emitidos através da plataforma disponibilizada
pelo NOSI CA, de forma automatica, apos o registo e aprovacéo do pedido de Certificado.
Apbs a aprovacgao, o request é enviado diretamente para a Entidade de Certificacdo a qual

procede com a emissao do certificado.

Qualquer certificado emitido na PKI do NOSI CA é sujeito a uma aprovacdo. Esta
aprovacao depende do tipo de certificado e da Entidade de Certificacdo em causa. Para
aprovacao de certificado de utilizador final, o Grupo de Trabalho de Administracdo de
Registo é responsavel pela gestdo e aprovacao dos pedidos de certificados.
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4.3.1. Emissao de Certificados Digitais Qualificados

No caso de Certificados Qualificados de Assinatura e de Selo Eletrénico, o certificado sera
armazenado em dispositivo de armazenamento seguro, que dependendo da opcao
escolhida, podera ser um SmartCard (cartdo com chip criptografico) ou token USB,

disponibilizado ao cliente.

4.3.2. Emissao de Certificados Avancados

Os Certificados avangados poderao ser disponibilizados em dispositivo de armazenamento
seguro, tal como os certificados digitais qualificados, podendo, no entanto, também, ser
disponibilizados através de Download,em dispositivo magnético (CD, Pen Drive, etc) ou via

email.

4.3.3. Notificagdo da Emisséo de Certificados

O titular do certificado é notificado da emissao do certificado através de chamada telefénica
ou via email antes da rece¢do do mesmo.

4.4. Aceitacdo do certificado

4.4.1. Procedimento para a Aceitacao de Certificado
Para cada tipo de certificado, a respetiva Politica de Certificado descreve o modo de

aceitacao do Certificado.

4.4.2. Publicagdo do Certificado
O NOSI CA nao publica os certificados por ele emitidos, disponibilizando integralmente ao

titular.
As condicdes para este efeito encontram-se definidas na seccéao 4.4.1. da PC.

4.4.3. Notificacdo da Emisséo de Certificado a Outras Entidades
O NOSI CA néao notifica outras entidades sobre a emissao de certificados excepto em

acordo previamente estabelecidos.

4.5. Uso de certificado e par de Chaves

34
Declaracédo de Praticas de Certificacao



4.5.1. Uso do Certificado e da Chave Privada pelo Titular
Os titulares de certificados utilizardo a sua chave privada apenas e s para o fim a que
estas se destinam (conforme estabelecido no campo do certificado “keyUsage”) e

sempre com propositos legais.

A sua utilizacdo apenas é permitida:

a) A quem estiver designado no campo “Subject” do certificado;
b) De acordo com as condi¢tes definidas na seccao 4.5 da Politica Certificacdo
(PC);

c) Enquanto o certificado se mantiver valido e ndo estiver na CRL do NOSI CA.

4.5.2. Uso do certificado e par de chaves publicas pelas partes confiantes
Na utilizacao do certificado e da chave publica, as partes confiantes apenas podem
confiar nos certificados, tendo em conta apenas o que é estabelecido nesta

Politica de Certificado e na respetiva DPC.

Para isso devem, entre outras, garantir o cumprimento das seguintes condicdes:

a) Ter conhecimento e perceber a utilizacdo e funcionalidades proporcionadas
pela criptografia de chave publica e certificados;

b) Ser responséavel pela sua correta utilizacao;

c) Ler e entender os termos e condi¢cdes descritos nas politicas e préaticas de
certificacao;

d) Verificar os certificados (validacdo de cadeias de confianca) e CRL, tendo
especial atencdo as suas extensdes marcadas como criticas e propdsito das
chaves;

e) Confiar nos certificados, utilizando-os sempre que estes estejam validos.

4.6. Renovacao do certificado

Esta pratica ndo é suportada pela PKI do NOSI CA.
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A renovacdo de um certificado € o processo, em que a emissao de um novo
certificado utiliza os dados anteriores do certificado, ndo havendo alteracéo das
chaves ou qualquer outra informacao, com excecédo do periodo de validade do

certificado.

4.6.1. Motivos para renovacao de certificado

Nada a assinalar.

4.6.2. Quem pode submeter o pedido de renovacéo de certificado
Nada a assinalar.

4.6.3. Processamento do pedido de renovacao de certificado
Nada a assinalar.

4.6.4. Notificagdo de emissdo de novo certificado ao titular
Nada a assinalar.

4.6.5. Procedimentos para aceitacéo de certificado
Nada a assinalar.

4.6.6. Publicacéo de Certificado apos Renovacgao
Nada a assinalar.

4.6.7. Notificagdo da Emisséo do Certificado a Outras Entidades
Nada a assinalar.

4.7. Renovacao do Certificado com Geracéo de novo par de Chaves

O NOSI CA assume a renovacao de certificado com geragédo de novo par de

chaves, sendo considerada sempre uma nova emissao.
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4.7.1. Motivo para Renovacao do Certificado com Geracao de novo par de Chaves
E motivo valido para a renovacéo de certificado com geracéo de novo par de chaves,

sempre e quando se verifique que:

a) Certificado esta a expirar;
b) Suporte do certificado esta a expirar;

c) A informagédo constante no certificado sofre alteragdes.

4.7.2. Quem pode submeter o pedido de certificado de uma nova chave publica
Tal como na seccgdo 4.1.1.

4.7.3. Processamento do pedido de renovacao do certificado com geracao de novo par
de chaves
Tal como na secgdo 4.1.2 e 4.2.

4.7.4. Notificacdo da emisséo de novo certificado ao titular

Tal como na secc¢éo 4.3.2.

4.7.5. Procedimentos para aceitacdo de um certificado com geracéo de novo par de
chave

Tal como secgéo 4.4.1.

4.7.6. Publicacéo de certificado renovado com geracao de novo par de chaves
Tal como secgédo 4.4.2.

4.7.7. Notificagdo da emisséo de certificado renovado a outras entidades

Tal como secc¢éo 4.4.3.

4.8. Modificacao de certificado

Esta préatica ndo é suportada pela PKI do NOSI CA.
A alteracédo de certificados é o processo em que é emitido um certificado para um titular,
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mantendo as respetivas chaves publicas, havendo apenas alteracdes na informacéo do

certificado.

4.8.1. Motivos para alteracdo do certificado
Nada a assinalar.

4.8.2. Quem pode submeter o pedido de alteracdo de certificado
Nada a assinalar.

4.8.3. Processamento do pedido de alteracao de certificado

Nada a assinalar.

4.8.4. Notificagdo da emissédo de certificado alterado ao titular
Nada a assinalar.

4.8.5. Procedimentos para aceitacao de certificado alterado

Nada a assinalar.

4.8.6. Publicacao do certificado alterado

Nada a assinalar.

4.8.7. Notificacdo da emisséo de certificado alterado a outras entidades

Nada a assinalar.

4.9. Suspensao e Revogacéao de Certificado

Na pratica, a revogagéao e suspensao de certificados € uma acao através da qual o
certificado deixa de estar valido antes do fim do seu periodo de validade, perdendo
a sua operacionalidade. Os certificados depois de revogados ndo podem voltar a

ser validos, enquanto, os certificados suspensos podem recuperar a sua validade.

4.9.1. Motivos para a suspensao

O NOSICA, suspende os certificados nas circunstancias seguintes:

a) A Pedido do proprio titular, devidamente identificado para o efeito
b) Suspeita de comprometimento da chave privada;

38
Declaracédo de Praticas de Certificacao



c) Suspeita de perda da chave privada,

d) Suspeita de perda, destruicdo ou deterioracao do dispositivo de suporte da
chave privada (por exemplo, suporte/token criptografico);

e) Sempre que haja razGes crediveis que induzam a suspeita que 0s servicos de
certificacdo possam ter sido comprometidos, de tal forma que coloquem em
causa a fiabilidade dos certificados;

f) Por ordem judicial ou, desde que devidamente fundamentada, pelas entidades
integrantes da ICP-CV a saber:

o Conselho Gestor da ICP-CV
o Autoridade Credenciadora
o ECR-CV

4.9.2. Quem pode submeter o pedido de suspensao

O pedido de suspensdao s6 pode ser submetido pelo titular do certificado, devidamente

identificado e sempre que se verifiguem alguma das condicdes descritas no ponto 4.9.1.

4.9.3. Procedimentos para pedido de suspenséao

A suspenséo podera ser solicitada através de contacto direto com a NOSI CA (em dias
Uteis) a qual fornecera todas as indicagcfes necessarias para proceder a suspenséo do

certificado.

4.9.4. Limite do periodo de suspensao

O Certificado é suspenso pelo periodo de tempo definido no plano de seguranca da

NOSI CA, que em todo o caso ndo podera ser superior a 3 (trés) dias lteis.

4.9.5. Motivos para revogacao

Um certificado pode ser revogado por uma das seguintes razdes:
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a) Comprometimento da chave privada
b) Perda ou roubo do cartdo/token;
c) Atualizagao/alteracéo de dados;
d) Deterioracédo do cartdo/token;
e) Utilizacado do certificado para atividades abusivas;
f) Falha na utilizac&o do cartado/token;
g) Por ordem judicial ou, desde que devidamente fundamentada, pelas
entidades integrantes da ICP-CV a saber:
o Conselho Gestor da ICP-CV
o Autoridade Credenciadora
o ECR-CV
h) Cessagdo de fungbes do NOSI CA sem ter transmitido a sua
documentacgdo a outra entidade certificadora,;
i) Se apos pedido de suspensdao pelo titular ultrapassar os 3 dias sem que
este efectue o pedido de renovacéao;
J) Quando o NOSI CA tomar conhecimento do falecimento, interdicdo ou
inabilitag&o do titular do certificado.

Apos revogacao de Certificado o NOSI CA ndo ird emitir certificado referente aos

mesmos dados de criacdo de assinatura.

4.9.6. Quem pode submeter o pedido de revogacao

Esta legitimado para submeter o pedido de revogacéo, sempre que se verifiguem

alguma das condic¢des descritas no ponto 4.9.5, as seguintes entidades:

e O préprio titular do certificado, devidamente identificado para o efeito;
e Uma parte confiante, sempre que demonstre que o certificado foi utilizado

com fins diferente dos previstos.
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O NOSI CA, guarda toda a documentacao utilizada para verificacdo da identidade e

autenticidade da pessoa que efetua o pedido de revogagdo por um periodo nao

inferior a 20 anos, garantindo a verificagcdo da identidade do titular, por meio

legalmente reconhecido, ndo aceitando poderes de representacéo para o pedido de

revogacao de certificados.

4.9.7. Procedimentos para solicitacao de revogacao

Todos os pedidos de revogacdo devem ser enderecados ao NOSI CA, ou as

Entidades de Registo por ela indicada, por escrito ou por mensagem eletrénica

assinada digitalmente, em formulario préprio de pedido de revogacédo, observando

0 seguinte:

Identificagcédo e autenticacdo da entidade que efetua o pedido de revogacao;
Registo e arquivo do formulario de pedido de revogacao;

Analise do pedido de revogacao pelo Grupo de Trabalho de Registos da PKI
do NOSI CA, que aprova ou recusa o pedido;

Sempre que se decidir revogar um certificado, a revogacéo € publicada na
respetiva CRL.

Em qualquer dos casos, é arquivada a descricdo pormenorizada de todo o processo

de decisdo, ficando documentado:

Data do pedido de revogacéo;

Nome do titular do certificado;

Motivos para o pedido de revogacao;

Nome e funcbes da pessoa que solicita a revogacao;
Informacao de contacto da pessoa que solicita a revogacao;

Assinatura da pessoa que solicita a revogacao.

4.9.8. Prazo para processar o pedido de revogacao

O pedido de revogacéo deve ser tratado de forma imediata, pelo que em caso algum

podera ser superior a 24 horas.
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4.9.9. Producéo de efeitos da revogacao
A revogacdao sera feita de forma imediata apds terem sido efetuados todos os
procedimentos e seja verificado que o pedido € valido, o pedido ndo pode ser anulado.

A revogacéao do certificado ndo tem efeitos retroativos.

4.9.10. Requisitos de verificacdo da revogacao pelas partes confiantes
Antes de utilizarem um certificado, as partes confiantes tém como responsabilidade
verificar o estado de todos os certificados, através das CRL ou num servidor de

verificacdo do estado online (via OCSP).

4.9.11. Periodicidade da emissé&o da lista de certificados revogados (crl)

O NOSI CA disponibiliza uma nova CRL Base diariamente.

4.9.12. Periodo maximo entre a emisséo e a publicacao da crl
O periodo maximo entre a emisséo e publicacdo da CRL néo devera ultrapassar 60

minutos.

4.9.13. Disponibilidade de verificacéo online do estado / revogacao de certificado
O NOSI CA dispde de servigcos de validacdo OCSP do estado dos certificados online.

Esse servigo podera ser acedido em (https://ocsp.nosi.cv ).

O periodo maximo entre a revogacao e a disponibilizacao através do servico de
validagdo OCSP, ndo devera ultrapassar os 30 minutos.

4.9.14. Requisitos de verificagao online

As partes confiantes deverao dispor de software capaz de operar o protocolo OCSP,

de forma a obter a informagé&o sobre o estado do certificado.

4.9.15. Outras formas disponiveis de notificacdo da revogacao

O titular do certificado € notificado via email, sempre que o certificado for revogado.
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4.9.16. Requisitos especiais em caso de comprometimento de chave privada

No caso da chave privada do NOSI CA ser comprometida, devem ser tomadas medidas
apropriadas de resposta ao incidente.

As respostas a esse incidente podem incluir:

e Revogacéo do certificado do NOSI CA e de todos os certificados emitidos no
‘ramo” da hierarquia de confianga do NOSI CA,;

¢ Notificacdo da Autoridade Credenciadora e todos os titulares de certificados
emitidos no “ramo” da hierarquia de confianga do NOSI CA;

e Geracao de novo par de chaves para o NOSI CA;

Renovacéo de todos os certificados emitidos no “ramo” da hierarquia de confianga do
NOSI CA.

4.10. Servicos sobre o estado do certificado

4.10.1. Caracteristicas Operacionais
O estado dos certificados emitidos estd disponivel publicamente através das CRL

(https://pki.nosi.cv), e o servico OCSP (https://ocsp.nosi.cv).

4.10.2. Disponibilidade do Servigo
O Servico sobre o estado do certificado esta disponivel 24 horas por dia, 7 dias por

semana.

4.10.3. Caracteristicas Opcionais

Nada a assinalar.
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4.11. Fim Subscricao

O fim da operacionalidade de um certificado acontece quando se verificarem uma das
seguintes situacoes:
a) Revogacao do certificado;

b) Por ter caducado o prazo de validade do certificado.

4.12. Retencéo e recuperacao de chaves

A PKI do NOSI s6 efetua a retencdo da sua chave privada.

5. Medidas de Seguranca fisica de Gestéo e Operacionais
O NOSI CA implementou varias regras e politicas incidindo sobre controlos fisicos,

procedimentais e humanos, que suportam 0s requisitos de seguranga constantes nesta
DPC.

Estas regras e politicas seguem as boas praticas recomendadas pelos principais
standards internacionais relativos a seguranca de informacao, designadamente ISO
27001.

5.1. Medidas de seguranca fisica

5.1.1. Localizacéo fisica e tipo de construcao

As instalacdes da PKI do NOSI foram projectadas de forma a proporcionar um ambiente
seguro por meio de uma Sala Cofre projectada para o efeito, e capaz de controlar e auditar
0 acesso aos sistemas de certificacdo, estando fisicamente protegidas de acessos néo
autorizados, danos ou interferéncias.

A arquitetura utiliza o conceito de defesa em profundidade, ou seja, por niveis de
segurancga, garantindo-se que o0 acesso a um nivel de seguranca mais elevado soO €
possivel quando previamente se tenha alcancado o nivel imediatamente anterior.

5.1.2. Acesso fisico ao local

Os sistemas da PKI do NOSI estdo protegidos por um minimo de 8 niveis de seguranca
fisica hierarquicos, garantindo-se que o acesso a um nivel de seguranca mais elevado so
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€ possivel quando previamente se tenha alcancado os privilégios necessarios ao nivel
imediatamente anterior.

Atividades operacionais sensiveis da PKI do NOSI, criacdo e armazenamento de material
criptografico, quaisquer atividades no ambito do ciclo de vida do processo de certificacédo
como autenticacao, verificacdo e emissao ocorrem dentro da zona mais restrita de alta
seguranca. Acessos fisicos sdo automaticamente registados e armazenados para efeitos
de auditorias.

5.1.3. Energia e ar condicionado

O ambiente seguro do PKI do NOSI possui equipamentos de energia e ar condicionado
redundantes que garantem condi¢cées de funcionamento 24 horas por dia / 7 dias por
semana, de:

a) Alimentacédo de Energética garantindo alimentacdo continua ininterrupta com a
poténcia suficiente para manter autonomamente a alimentacdo energética durante
periodos de falhas de Rede Publica e para proteger os equipamentos face a
flutuacdes elétricas que os possam danificar. Os equipamentos redundantes
consistem em 2 NoBreaks com autonomia superior a 100 minutos, 2 Geradores a

diesel , 2 Ramais de alimentac&o energética independentes.

b) Refrigeracdo/Ventilacdo/Ar condicionado que regulam e controlam os niveis de
temperatura e humidade relativa, garantindo condicbes adequadas para o correto
funcionamento de todos 0s equipamentos eletronicos e mecanicos presentes dentro
do ambiente. Os equipamentos redundantes consistem em 3 Chillers de producéo
de &gua fria, 22 InRows de AC, 2 Ramais de alimentacgé&o de liquido independentes.

5.1.4. Exposicao a agua

As instalacdes onde se localizam o ambiente PKI do NOSI estéo localizadas a cerca de 69
metros do nivel do mar.

O interior da zona de alta seguranca tém instalado os mecanismos devidos (detetores de
inundacao) para minimizar o impacto de uma eventual inundag¢ao nos ambientes do PKI do
NOSI.
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5.1.5. Prevencao e protecao contra incéndio

O ambiente seguro do PKI do NOSI tem instalado os mecanismos necessarios (um sistema
de deteccéo e extinsdo automaticas de incéndio) para detetar e apagar fogos ou outros
incidentes derivados de chamas ou fumos. Estes mecanismos estdo em conformidade com
0s regulamentos existentes:

a) Sistemas de detecdo e alarme de incéndio estdo instalados nos varios niveis fisicos
de seguranca;

b) Equipamento fixo e movel de extingdo de incéndios estéo disponiveis, colocados em
sitios estratégicos e de facil acesso de modo a poderem ser rapidamente usados no
inicio de um incéndio e extingui-lo com sucesso;

c) Procedimentos de emergéncia bem definidos, em caso de incéndio.

5.1.6. Salvaguarda de suportes de armazenamento
Todos os suportes de informacédo sensivel sdo guardados em cofres dentro da zona de
alta seguranca, assim como num ambiente distinto externo ao edificio (Banco de Cabo
Verde) com controlos de acessos fisicos e l6gicos apropriados para restringir o acesso
apenas a elementos autorizados dos Grupos de Trabalho. Para além das restricbes de
acessos, também tem implementado mecanismos de protecéo contra acidentes (e.g.,

causados por agua ou fogo).

Quando, para efeito de arquivo de copias de seguranca, informacéo sensivel é
transportada da zona de alta seguranca para o ambiente externo, o processo € executado
sob supervisdo de pelo menos 2 (dois) elementos do Grupo de Trabalho que tém por
obrigacao garantir o transporte seguro da informacé&o até ao local de destino. A
informacao (ou o token de transporte da informacédo) devera estar sempre sob controlo
visual dos membros do Grupo de Trabalho.

Em situagBes que implique a deslocacdo fisica de hardware de armazenamento de dados
(i.e., discos rigidos, etc.) para fora da zona de alta seguranca, por motivos que néo o
arquivo de copias de seguranca cada elemento de hardware devera ser verificado para

garantir que ndo contém dados sensiveis. Nestas situagdes, a informagéo tem de ser
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eliminada usando todos os meios necessarios para o efeito (formatar o disco rigido, reset
do hardware criptografico ou mesmo destrui¢éo fisica do equipamento de

armazenamento).

5.1.7. Eliminagéo de residuos

Documentos e materiais em papel que contenham informacéo sensivel sdo triturados antes
da sua eliminagéo.

E garantido que n&o € possivel recuperar nenhuma informag&o dos suportes de informagéo
utilizados para armazenar ou transmitir informacdo sensivel (através de formatagéo
“segura” de baixo nivel ou destruicdo fisica), antes dos mesmos serem eliminados.

Equipamentos criptograficos ou chaves fisicas de acesso logico sao fisicamente destruidos
ou seguem as recomendacOes de destruicdo do respetivo fabricante, antes da sua
eliminacdo. Outros equipamentos de armazenamento (discos rigidos, tapes, etc) deverao
ser devidamente limpos de modo a ndo ser possivel recuperar nenhuma informacéo
(através de formatacdes seguras, ou destruicdo fisica dos equipamento).

5.1.8. Instala¢gOes externas (alternativa) para recuperagao de seguranca

Todas as copias de seguranca sdo guardadas em ambiente seguro em instalacdes
externas, ficando alojadas em cofres e armarios seguros situados em zonas com controlos
de acesso fisicos e légicos, de modo a restringir 0 acesso apenas a pessoal autorizado,

garantindo também a protecéo contra danos acidentais (e.g., causados por agua ou fogo).

5.2. Medida de seguranca dos processos

A atividade de uma Entidade Certificadora depende da intervencgéo coordenada e
complementar de um extenso elenco de recursos humanos, nomeadamente porque,

e Dados os requisitos de seguranca inerentes ao funcionamento de uma EC é vital
garantir uma adequada segregacao de responsabilidades, que minimize a
importancia individual de cada um dos intervenientes,

e E necessario garantir que a EC apenas podera ser sujeita a ataques do tipo denial-

of-service mediante o conluio de um numero significativo de intervenientes.
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Pelo exposto, nesta sec¢do, descrevem-se 0S requisitos necessarios para reconhecer os
papéis de confianca e responsabilidades associadas a cada um desses papéis. Esta
secao inclui também a separacéo de deveres, em termos dos papéis que ndo podem ser

executados pelos mesmos individuos.

5.2.1. Grupos de Trabalho

Definem-se como pessoas autenticadas todos os colaboradores, fornecedores e
consultores que tenham acesso ou que controlem operacGes criptograficas ou de

autenticacao.

A PKI do NOSI estabeleceu que os papéis de confianca fossem agrupados em seis
categorias diferentes (que correspondem a seis Grupos de Trabalho distintos) de modo a
garantir que as operacdes sensiveis sejam efetuadas por diferentes pessoas autenticados,
eventualmente pertencentes a diferentes Grupos de Trabalho, assegurando que existem

dois membros em cada grupo.

S6 estdo autorizadas entradas na “Zona de Alta Seguranga” perante a presenca minima
de dois elementos, pertencente a Grupos de Trabalho distintos, nomeadamente

Seguranca e Auditoria.

Como medida adicional de seguranca, o NOSI CA considera relevante e obrigatoria, a

presenca em todas as intervencdes de um elemento de Auditoria.

5.2.1.1. Grupo de Gestao
E responsavel pela nomeacdo dos membros dos restantes grupos e pela tomada de
decisOes de nivel critico para a EC. Este grupo deve ser constituido por um minimo de
4 (quatro) membros sendo estes, nomeados pelo conselho de administracdo do NOSI
EPE.
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As responsabilidades deste grupo séo:

a)

b)

c)

d)

f)
9)

h)

)

Rever e aprovar as politicas propostos pelo grupo de trabalho de Administracao
de Seguranca;

Designar os membros dos restantes grupos de trabalho;

Disponibilizar a identificagdo de todos os individuos que pertencem aos varios
grupos de trabalho, num ou mais locais de facil acesso pelos individuos
autorizados;

Gerir o Ambiente de Gestéo;

Divulgar novas politicas aos restantes membros dos Grupos;

Tomar decisdes criticas sobre o funcionamento da EC;

Substituicdo de um conjunto de cartdes de administrador. Esta operacdo soO &
necessaria ser realizada se deseja ampliar ou reduzir o nimero de cartbes de
administrador;

Substituicdo de um conjunto de cartdes de operador. Esta operacdo sé é
necessaria se deseja ampliar ou reduzir o numero de cartbes de operador ou
substituir algum cartédo deteriorado;

Dado que se opera em modo FIPS140-2 Nivel 3, tem autorizacdo para a geracao
de conjuntos de cartdes de operador e chaves. Esta operacao s6 se requerer
durante a ceriménia de geracao de chaves para a EC;

Pedir a aprovacao de politicas a Entidade Credenciadora.

5.2.1.2. Grupo de Auditoria

E responsavel por efetuar a auditoria interna de todas as ac¢des relevantes e necessarias

para assegurar a operacionalidade da EC. Este grupo deve ter um minimo de 2 (dois)

elementos.

As responsabilidades deste grupo séo:

a) Auditar a execucao e confirmar a exatiddo dos processos e cerimonias da EC;

b) Registar todas as operagdes sensiveis;

c)

Investigar suspeitas de fraudes procedimentais;
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d)

f)
9)
h)

Verificar periodicamente a funcionalidade dos controlos de seguranca
(dispositivos de alarme, de controlo de acessos, sensores de fogo, etc)
existentes nos varios ambientes;

Registar os resultados de todas as acdes por si realizadas;

Assumir o papel de Auditor de Sistema,;

Validar que todos os recursos utilizados séo seguros;

Verificar periodicamente a integridade dos Ambientes de Custddia, assegurando
gue la se encontram os artefactos respetivos e que estdo devidamente
identificados;

Verificar periodicamente os registos/logs da EC.

5.2.1.3. Grupo de Seguranca

E responséavel por propor todas as politicas da EC, assegurando que se encontram

atualizadas.

E ainda responsavel pela custodia de alguns artefactos sensiveis (tokens de autenticacéo,

etc), que podem ser levantados pelos membros dos outros grupos mediante a satisfacéo

de determinadas condi¢des. Note-se que, no sentido de melhorar os niveis de seguranca,

operacionalidade e continuidade de negocio da EC, poderao existir varias instancias deste

grupo, cada qual encarregue da custddia de um conjunto distinto de artefactos. Este grupo

deve fazer uso dos varios ambientes seguros disponibilizados para a guarda deste tipo de

itens. Este grupo deve ter um minimo de 2 (dois) membros.

As responsabilidades deste grupo sao:

a)
b)

c)
d)
e)

Gerir o Ambiente de Administracéo de Segurancga;

Definir e gerir todas as politicas da EC e garantir que se encontram atualizadas
e adaptadas a realidade desta;

Garantir implementacéo das politicas definidas;

Assegurar que as PC’s da EC sao suportadas pela DPC da EC.

Assegurar que todos os documentos relevantes e relacionados, direta ou
indiretamente, com o funcionamento da EC e existentes em formato papel se

encontram armazenados no Ambiente de Informacéo;
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f) Por explicar todos os mecanismos de seguranca aos funcionarios que devam
conhece-los e de consciencializa-los para as questdes de seguranca levando-os
a fazer cumprir as normas e politicas de seguranca estabelecidas.

g) Permitir e averiguar os acessos a aplicacdo da EC (grupos, regras, logs);

h) Verificar perfis de certificados e end entities na aplicacéo da EC;

i) Verificar os certificados;

J) Ativacdo de chaves para sua utilizacao. Isto significa que cada vez que se inicie
a EC, é necessario a insercéo dos cartbes de operador associados as chaves;

k) Autorizacdo para a geracao de chaves da aplicacdo. Esta operacéo é requerida
durante a ceriménia de geracao de chaves para a EC;

[) Gerir o Ambiente de Custddia;

m) Custbdia de artefactos sensiveis (tokens de autenticacdo, etc.) utilizando os
meios adequados que respondam as necessidades de seguranca respetivas;

n) Disponibilizacdo segura dos artefactos & sua guarda, a membros dos outros
grupos e explicitamente autorizados a aceder aos mesmos, apos 0

cumprimento dos procedimentos de identificacdo e seguranca apropriados.

5.2.1.4. Grupo de Administracdo de Sistemas

E responsavel pela instalacdo e configuracio de base (hardware e software) da EC até a
sua inicializagéo. Este grupo deve ter pelo menos 1 (um) membro.
As responsabilidades deste grupo sao:

a) Instalar, interligar e configurar o hardware da EC;

b) Instalar e configurar o software de base da EC;

c) Manter um Inventério atualizado com todos os produtos relacionados com a EC;

d) Gerir e atualizar os produtos instalados;

e) Gestéo dos CAs;

f) Configurar as palavras-passe iniciais necessarias, que irdo ser alteradas

posteriormente pelos responsaveis;
g) Preparar comunicados sobre:
i.  As palavras-passe iniciais;

ii.  Hash do(s) CD(s) de instalacdo utilizados;
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iii.  Alista de todos os artefactos (univocamente identificados)
indispensaveis a inicializacdo e operacéo da EC.

5.2.1.5. Grupo de Operacao de Sistemas
E responsavel por executar as tarefas de rotina essenciais ao bom funcionamento e
operacionalidade da EC.
As responsabilidades deste grupo séo:
a) Gerir o Ambiente de Producgéo e o Ambiente de Operacéao;
b) Realizar as tarefas de rotina da EC, incluindo operacfes de cépias de seguranca
dos seus sistemas;
c) Execucéo de tarefas de monitorizag&o dos sistemas EC;
d) Monitorizar, reportar e quantificar todos os incidentes e avarias de software e
hardware, despoletando os processos apropriados a correcdo das mesmas;
e) Pedir a aprovacao dos formularios resultantes das cerimonias ao Grupo de Gestao
para armazenamento no ambiente de informag&o;

f) Assumir o papel de Operador de Sistema.

5.2.1.6. Administracao de Registo
E responsavel por assegurar a emiss&o, renovacao, suspensao e revogacao de
certificados.

As responsabilidades deste grupo séo:

a) Validar a documentacao a ser entregue pelo titular para emissao/revogacao de
certificados;
b) Emitir Certificados caso este processo nao esteja automatizado;

c) Revogar/Suspender certificados caso este processo nao esteja automatizado.

5.2.2. Numero de Pessoas Exigidas por Tarefa
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Existem rigorosos procedimentos de controlo que obrigam a divisdo de responsabilidades
baseada nas especificidades de cada Grupo de Trabalho, e de modo a garantir que
tarefas sensiveis apenas podem ser executadas por um conjunto multiplo de pessoas
autenticadas.

Os procedimentos de controlo interno foram elaborados de modo a garantir um minimo
de 2 individuos autenticados para se ter acesso fisico ou l6gico aos equipamentos de

seguranca.
5.2.3. Funcdes que requerem separacado de Responsabilidades
A matriz seguinte define as incompatibilidades (assinaladas por X) entre a pertenca ao

grupo/subgrupo identificado na coluna esquerda e a pertenca ao grupo/subgrupo

identificado na primeira linha, no contexto desta EC:

Grupo de Trabalho Incompativel com:

Administracdo de Seguranca (a) X X

Administracao de Sistemas (b) X X

Operacéo de Sistemas (c)

Administracao de Registos (d)

Auditoria (e) X X

Gestéo (f) X

5.3. Medidas de Seguranca de Pessoal

5.3.1. Requisitos relativos as Qualificacdes, Experiéncia, Antecedentes e Credenciacao

Todo o pessoal que desempenhe fungbes de confianga na PKI do NOSI deve cumprir os
seguintes requisitos:

a) Ter sido nomeado formalmente para a funcdo a desempenhar;
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f)

Apresentar provas de antecedentes, qualificacdes e experiéncia nhecessarias para a
realizacdo das tarefas inerentes a sua funcgéo;

Ter recebido formacéao e treino adequado para o desempenho da respetiva funcao;
Garantir confidencialidade, relativamente a informacédo sensivel sobre a EC ou
dados de identificagéo dos titulares;

Garantir o conhecimento dos termos e condi¢cdes para o desempenho da respetiva
funcao e,

Garantir que ndo desempenha fungdes que possam causar conflito com as suas

responsabilidades nas atividades da EC.

5.3.2. Procedimento de Verificagcdo de Antecedentes

A verificacdo de antecedentes decorre do processo de credenciacao dos individuos

nomeados para exercer cargos em qualquer uma das funcdes de confianca. A verificacao

de antecedentes inclui:

Confirmacéao de identificacdo, usando documentacéo emitida por fontes fiaveis e,

Investigacao de registos criminais.

5.3.3. Requisitos de Formacéao e Treino

E ministrado aos membros dos Grupos de Trabalho formacéo e treino adequado de modo
a realizarem as suas tarefas, satisfatéria e competentemente.

Os elementos dos Grupos de Trabalho, estdo adicionalmente sujeitos a um plano de
formacao e treino, englobando os seguintes tdpicos:

Certificacéo digital e Infraestruturas de Chave Publica;

Conceitos gerais sobre seguranca da informacéo;

Formacéao especifica para o seu papel dentro do Grupo de Trabalho;
Funcionamento operacional da PKI do NOSI;

Politica de Certificados e Declaracéo de Praticas de Certificacéo;
Recuperacéo face a desastres;

Procedimentos para a continuidade da atividade e,
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e Aspetos legais basicos relativos a prestacao de servicos de certificacao.

5.3.4. Frequéncia e Requisitos para acdes de Reciclagem

Sempre que necessario sera ministrado treino e formacao complementar aos membros
dos Grupos de Trabalho, de modo a garantir o nivel pretendido de profissionalismo para a
execucao competente e satisfatdria das suas responsabilidades. Em particular,

e Sempre que exista qualquer alteracao tecnoldgica, introducao de novas
ferramentas ou modificacdo de procedimentos, é levada a cabo a adequada
formacéao para todo o pessoal afeto a PKI do NOSI;

e Sempre que sdo introduzidas alteracdes nas Politicas de Certificacdo ou
Declaracéo de Praticas de Certificacdo sao realizadas sessdes de reciclagem aos
elementos da PKI do NOSI.

5.3.5. Frequéncia e Sequéncia da Rotacédo de Funcdes

Nada a assinalar.

5.3.6. Sancdes para Ac¢des ndo Autorizadas

Consideram-se acdes ndo autorizadas todas as agdes que desrespeitem a Declaragéo de
Praticas de Certificacdo e as Politicas de Certificacdo, quer sejam realizadas de forma

deliberada ou sejam ocasionadas por negligéncia.
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Séo aplicadas sang¢des de acordo com as regras da PKI do NOSI e das leis de seguranca
nacional, a todos os individuos que realizem ac¢des ndo autorizadas ou que fagam uso

nao autorizado dos sistemas.

5.3.7. Requisitos para Prestadores de Servicos
Consultores ou prestadores de servigos independentes, tem permissao de acesso a zona
de alta seguranca desde que estejam sempre acompanhados e diretamente
supervisionados pelos membros do Grupo de Trabalho e ficando o0 seu acesso registado
no Livro de Presencgas proprio.

5.3.8. Documentacao Fornecida ao Pessoal
E disponibilizado aos membros dos Grupos de Trabalho toda a informacéo adequada

para que estes possam realizar as suas tarefas de modo competente e satisfatorio.

5.4. Procedimentos de Auditoria de Seguranca

5.4.1. Tipo de Eventos Registados
Eventos significativos geram registos auditaveis. Estes incluem, pelo menos os seguintes:
a) Tentativas de acesso (com e sem sucesso) para solicitar, gerar, assinar, emitir ou
revogar chaves de certificados;
b) Tentativas de acesso (com e sem sucesso) para criar, modificar ou apagar
informacao dos titulares dos certificados;
c) Tentativas de acesso (com e sem sucesso) e alteracdes dos parametros de
seguranca do sistema operativo;
d) Emisséo e publicacdo de CRL’s;
e) Arranque e paragem de aplicagoes;

f) Tentativas de acesso (com e sem sucesso) de inicio e fim de sesséo;
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g) Tentativas de acesso (com e sem sucesso) de criar, modificar, apagar contas do
sistema,;

h) Copias de seguranca, recuperacao ou arquivo dos dados;

i) Alteracdes ou atualizacdes de software e hardware;

J) Manutencao dos sistemas;

k) Operacdes realizadas por membros dos Grupos de Trabalho;

[) Alteracdo de Recursos Humanos;

m) Tentativas de acesso (com e sem sucesso) as instalaces por parte de pessoal
autorizado ou nao;

n) A cerimonia de geracdo de chaves e sistemas envolvidos na mesma, tais como
servidores

0) aplicacionais, base de dados e sistema operativo.

5.4.2. Frequéncia da Auditoria de Registos

Os registos séo analisados e revistos na base diaria e de forma automatizada,
produzindo o envio de alertas para o grupo de trabalho de Auditoria, e sempre que
haja suspeitas ou atividades anormais ou ameacas de algum tipo. Acées tomadas,

baseadas na informacao dos registos sdo também documentadas.

5.4.3. Periodo de Retencdo dos Registos de Auditoria

Os registos das informacgdes, inclusive arquivos de auditoria, devem ser retidas nos
sistemas por, no minimo, 3 (trés) meses, e depois de arquivadas devem ser conservadas

por um periodo minimo de 20 (vinte) anos.

5.4.4. Protecédo dos Registos de Auditoria

Os registos sao analisados exclusivamente por membros do Grupo de Trabalho de

Auditoria e reportados ao Grupo de Gestéo.
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Os registos sé@o protegidos por mecanismos eletronicos auditaveis, de modo a detetar
e impedir a ocorréncia de tentativas de modificacdo, remog¢&ao ou outros esquemas de
manipulacéo ndo autorizada dos dados.

As copias de seguranca dos registos da PKI do NOSI sdo armazenadas em local
seguro e em cofres.

A destruicdo de um arquivo de auditoria s6 podera ser efetuada apds autorizacao
expressa do Grupo de Gestdo e executada na presenca de, no minimo dois
elementos, um elemento de seguranca e um de auditoria, sendo que este ato devera

ficar registado em registos de Auditoria.

5.4.5. Procedimentos para a copia de Seguranca dos Registos

S&o criadas cOpias de seguranca regulares dos registos em sistemas de armazenamento

de alta capacidade.

5.4.6. Sistema de Recolha de Registos (Interno / Externo)
O processo de tratamento e recolha de registos de auditoria € constituido por uma
combinacdo de processos automaticos e manuais, executados pelos sistemas operativos,
pelas aplicacdes do NOSI e pelo pessoal que as opera. Todos 0s registos de auditoria
sdo armazenados nos sistemas internos do NOSI.

5.4.7. Notificacdo de agentes causadores de Eventos
Eventos auditaveis, séo registados no sistema de auditoria e guardados de modo seguro,

sem haver notificacdo ao sujeito causador da ocorréncia do evento.

5.4.8. Avaliagao de Vulnerabilidades

Os registos auditaveis sao regularmente analisados de modo a minimizar e eliminar
potenciais tentativas de quebrar a seguranga do sistema. S&o realizados quatro testes de

intrusdo por ano, de forma a verificar e avaliar vulnerabilidades. O resultado da analise é
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reportado ao Grupo de Gestéo da PKI do NOSI para rever e aprovar um plano de

implementagéo e correcdo das vulnerabilidades detetadas.

5.5.

Arquivo de Registos

5.5.1. Tipo de dados Arquivados

Todos os dados auditaveis sao arquivados (conforme indicado na secc¢éo 5.4.1), assim

como informagé&o de pedidos de certificados e documentacao de suporte ao ciclo de vida

das varias operacoes.

As informacdes e eventos que sao registados e arquivados sao:

Os registos de auditoria especificados no ponto 5.4.1 desta DPC,;

As copias de seguranca dos sistemas que comp&em a infraestrutura da PKI do

NOSI,

Toda a documentacéao relativa ao ciclo de vida dos certificados, designadamente:
o Procedimentos de emisséo e revogacéao de certificados de servico;
o Formularios de emissao e rececao dos certificados de servico;

Acordos de confidencialidade;

Protocolos estabelecidos com as Entidades Subscritoras;

Contratos estabelecidos entre a PKI do NOSI e outras entidades - apenas

disponibilizados a quem solicitar a sua visualizac&o, apos avaliacdo e aprovacao

prévia do pedido;

Autorizacdes de acesso aos sistemas de informacao;

Acessos aos artefactos existentes nas custodias.

5.5.2. Periodo de Retencdo em Arquivo

Neste item, a DPC deve estabelecer os periodos de retencéo para cada registo

arquivado, observando que:
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a) As CRL e os certificados de assinatura digital devem ser retidos por um periodo nao
inferior a 40 (quarenta) anos a contar da data de expiracéo ou revogacao, e podem,
para fins de consulta histérica, ser conservados permanentemente;

b) As cépias dos documentos para identificacdo apresentadas no momento da
solicitacdo e da revogacao de certificados e os termos de titularidade e
responsabilidade devem ser retidos, no minimo, por 20 (vinte) anos; e

c) As demais informacdes, inclusive arquivos de auditoria, devem ser retidas nos
sistemas por, no minimo, 3 (trés) meses, e depois de arquivadas devem ser

conservadas por um periodo minimo de 20 (vinte) anos.

5.5.3. Protecédo dos Arquivos
O arquivo:

a) E protegido para que apenas membros autorizados dos Grupos de Trabalho
possam consultar e ter acesso ao seu conteudo,

b) E protegido contra qualquer modificacdo ou tentativa de remocao,

c) E protegido contra a deterioracdo do media onde é guardado, através de
migracgao periédica para media novo,

d) E protegido contra a obsolescéncia do hardware, sistemas operativos e outros
software, pela conservacao do hardware, sistemas operativos e outros software
gue passam a fazer parte do préprio arquivo, de modo a permitir 0 acesso e uso
dos registos guardados, de modo intemporal e,

e) E guardado de modo seguro em ambientes externos.

5.5.4. Procedimentos para as copias de Seguranca do Arquivo

Copias de seguranca dos arquivos séo efetuados, de modo incremental ou total e

guardadas em dispositivos apropriados.

A EC deve verificar a integridade dessas copias de seguranca, no minimo, a cada 6 (seis)

meses.
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5.5.5. Requisitos para Validacdo Cronoldgica dos Registos

Algumas das entradas dos arquivos contém informacéo de data e hora, que € prestado

por um servico preciso de referéncia temporal.

5.5.6. Sistema de recolha de dados de Arquivo (Interno / Externo)

Os sistemas de recolha de dados de arquivo sé&o internos.

5.5.7. Procedimentos de Recuperacgéo e Verificagdo de Informagéo Arquivada
Apenas membros autorizados dos Grupos de Trabalho tém acesso aos arquivos para
verificacdo da sua integridade.
Séo realizadas de forma automatica verificacfes de integridade dos arquivos eletrénicos
(copias de seguranca) na altura da sua criacdo, em caso de erros ou comportamentos

imprevistos, deve-se realizar novo arquivo.

5.6. Renovacéao de Chaves

A renovacdo de chaves é feita apenas em caso de desastre ou comprometimento,
conforme a secg¢éo 5.7.

Apenas as entidades de certificacdo da PKI do NOSI com certificados validos podem
requerer a renovacao do respetivo par de chaves, desde que a geracéo de novo par de

chaves esteja conforme a seccédo 5.7.

5.7. Recuperacdo em caso de Desastre ou Comprometimento
Esta seccao descreve os requisitos relacionados com os procedimentos de notificacéo e
de recuperacao no caso de desastre ou de comprometimento.

5.7.1. Procedimentos em caso de Incidente ou Comprometimento
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As copias de seguranga das chaves privadas das EC’s (geradas e mantidas de acordo com
a seccéo 8.2.3.1) e dos registos arquivados (seccao 5.5.1) sdo guardados em ambientes
seguros externos e disponiveis em caso de desastre ou comprometimento.

No caso de comprometimento da chave privada do NOSI CA, esta devera tomar as

seguintes acoes:

Proceder a sua revogacéao imediata;

Revogar todos os certificados dela, dependentes;

Informar todos os titulares dos seus certificados e terceiras partes conhecidas;

Informar todas as Entidades que compdem a PKI do NOSI.

5.7.2. Corrupcao dos Recursos Informéaticos, do Software e/ou dos Dados

No caso dos recursos informaticos, software e/ou dados estarem corrompidos ou existir
suspeita de corrupcéo, as copias de seguranca da chave privada da EC e os registos

arquivados podem ser obtidos, para verificacdo da integridade, dos dados originais.

Se for confirmado que os recursos informaticos, software e/ou dados estdo corrompidos,
devem ser tomadas medidas apropriadas de resposta ao incidente. A resposta ao
incidente pode incluir o restabelecimento do equipamento/dados corrompidos, utilizando
equipamento similar e/ou recuperando cépias de seguranca e registos arquivados. Até
gue sejam repostas as condi¢des seguras, a NOSI CA suspendera 0s seus Servicos e

notificara a Autoridade Credenciadora.

5.7.3. Procedimentos em caso de Comprometimento da Chave Privada da Entidade

No caso da chave privada da EC ser comprometida ou haver suspeita do seu
comprometimento, devem ser tomadas medidas apropriadas de resposta ao incidente. As
respostas a esse incidente podem incluir:

a) Informar a Autoridade Credenciadora Nacional e o Conselho Gestor da ICP-CV;

b) Revogacédo do certificado da EC e de todos os certificados emitidos no “ramo” da

hierarquia de confianca da EC;
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c) Notificacdo de todos titulares de certificados emitidos no “ramo” da hierarquia de
confianca da EC;

d) Geracéo de novo par de chaves para a EC e inclusdo nos varios sistemas/browsers;

e) Renovacéao de todos os certificados emitidos no “ramo” da hierarquia de confiancga
da EC.

5.7.4. Capacidade de continuidade da Atividade em caso de Desastre

A PKI do NOSI dispbe dos recursos de computacdo, software, copias de seguranca e
registos arquivados nas suas instalacbes secundarias de seguranga, necessarios para
restabelecer ou recuperar operacdes essenciais (emissdo e revogacao de certificados, com
a publicacéo de informacao de revogacdo) com base em procedimentos definidos no Plano

de Contingéncia, ap6s um desastre natural ou outro.

5.8. Procedimentos em caso de extincdo de EC ou ER

Em caso de cessacao de atividade como prestador de servigcos de Certificacdo, a EC
executa os procedimentos previstos no Plano de Cessacgéo de Atividades, conforme artigo
36° do DL n°33/2007.

Em caso de alteracdes do organismo/estrutura responsavel de gestao da atividade da EC,
esta deve informar de tal facto & Autoridade Credenciadora Nacional e ao Conselho Gestor
da IPC-CV.
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6. Medidas de Seguranca Técnicas

Esta seccéao define as medidas de seguranca implementadas pela PKI do NOSI para a EC,
de forma a proteger chaves criptograficas geradas por estas, e respetivos dados de
ativacao. O nivel de seguranca atribuido a manutencao das chaves deve ser maximo para
gue chaves privadas e chaves seguras assim como dados de ativacdo estejam sempre

protegidos e sejam apenas acedidos por pessoas devidamente autorizadas.

6.1. Geracao e Instalacao do Par de Chaves
A geracao dos pares de chaves da NOSI CA séo processados de acordo com 0s requisitos

e algoritmos definidos nesta politica.

6.1.1. Geracéao do Par de Chaves

A geracdo de chaves criptograficas do NOSI CA é feito por um Grupo de Trabalho,
composto por elementos autorizados para tal, numa cerimonia planeada e auditada de
acordo com procedimentos escritos das operacoes a realizar. Todas as cerimoénias de
geracdo de chaves ficam registadas, datadas e assinadas pelos elementos envolvidos no
Grupo de Trabalho.

O hardware criptogréfico, usado para a geracdo de chaves do NOSI CA, cumpre 0s
requisitos FIPS 140-2 nivel 3 e/ou Common Criteria EAL 4+ e, efetua a manutencgéo de
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chaves, armazenamento e todas as operagBes que envolvem chaves criptogréaficas
utilizando exclusivamente o hardware. O acesso a chaves criticas é protegido por politicas
de seguranca, divisdo de papéis entre os Grupos de Trabalho, assim como através de
regras de acesso limitado de utilizadores. As cOpias de seguranca de chaves criptograficas
sdo efetuadas apenas usando hardware, permitindo que estas copias sejam devidamente
auditadas e que na eventualidade de uma perca de dados, possa haver uma recuperagéo
total e segura das chaves.

A chave privada para os certificados digitais de pessoa singular e de pessoa coletiva, €
gerada, diretamente em moddulo criptografico em hardware (p.e. smartcard), que cumpre
os requisitos FIPS 140-2 nivel 3 e/ou Common Criteria EAL 4+, sob controlo Unico do titular.

O funcionamento do NOSI CA é efetuado em modo on-line.

6.1.2. Entrega da Chave Privada ao Titular
A entrega da chave privada associada aos certificados de pessoa singular e de pessoa

coletiva é efetuada em dispositivo criptografico SSCD (Secure Signature-Creation Device).

6.1.3. Entrega da Chave Publica ao Emissor do Certificado
A chave publica é entregue aos requerentes, de acordo com os procedimentos indicados

seccao 4.4.

6.1.4. Entrega da chave publica da EC as partes Confiantes
A chave publica da EC sera disponibilizada através do certificado do NOSI CA, conforme

seccao 2.2.

6.1.5. Dimensé&o das Chaves
O comprimento dos pares de chaves deve ter o tamanho suficiente, de forma a prevenir
possiveis ataques de criptanalise que descubram a chave privada correspondente ao par
de chaves no seu periodo de utilizagao.
A dimensao das chaves € a seguinte:
e 4096 bits RSA para a chave das EC’s,
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e 2048 bits RSA para as chaves associadas aos restantes certificados emitidos pelo
NOSI CA com algoritmo de assinatura sha256RSA.

6.1.6. Geracédo dos parametros da chave Publica e Verificacdo da Qualidade
A geracao dos parametros da chave publica e verificacdo da qualidade devera ter sempre
por base a norma que define o algoritmo. As chaves do NOSI CA s&o geradas com base
na utilizacdo de processos aleatdrios/pseudo aleatérios descritos no ANSI X9.17, de

acordo com o estipulado no PKCS#11.

6.1.7. Fins a que se destinam as Chaves (campo “key usage” X.509 v3)

Conforme descrito na secc¢ao 7.1.

6.2. Protecdo da Chave Privada e Carateristicas do médulo Criptogréfico

Nesta secc¢ao sdo considerados os requisitos para protecédo da chave privada e para os
madulos criptogréaficos do NOSI CA. A PKI do NOSI implementou uma combinacgéo de
controlos fisicos, l6gicos e procedimentos, devidamente documentados, de forma a

assegurar confidencialidade e integridade das chaves privadas do NOSI CA.

6.2.1. Normas e medidas de Seguranca do moédulo Criptografico
Para a geracao dos pares de chaves do NOSI CA assim como para 0 armazenamento
das chaves privadas, a PKI do NOSI utiliza mddulo criptografico em hardware que cumpre

as seguintes normas:

e Seguranca Fisica
o Common Criteria EAL 4+ e/ou
o FIPS 140-2, nivel 3

e Autenticacdo
o Autenticacao dois factores.
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6.2.2. Controlo multi-pessoal (n de m) para a chave Privada
O controlo multi-pessoal apenas é utilizado para as chaves do NOSI CA, pois a chave

privada dos certificados esta sob exclusivo controlo do seu titular.

A PKI do NOSI implementou um conjunto de mecanismos e técnicas que obrigam a
participacéo de varios membros do Grupo de Trabalho para efetuar operacdes

criptograficas sensiveis no NOSI CA.

Todas as operacdes sédo efetuadas com um minimo de dois elementos em fungdes

gualificadas dentro da entidade e em tarefa distinta.

Os dados de ativacdo necessarios para a utilizacao da chave privada da NOSI CA séo
divididos em vérias partes, acessiveis e a responsabilidade de diferentes membros do
Grupo de Trabalho. Um determinado numero destas partes (m) do numero total de partes
(n) € necessario para ativar a chave privada da NOSI CA guardada no mdédulo
criptografico em hardware. Sao necessérias duas (m) partes para a ativacdo da chave
privada da NOSI CA.

6.2.3. Retencao da Chave Privada (key escrow)

O NOSI CA s6 efetua a retencao da sua chave privada

6.2.4. Copia de Seguranca da Chave Privada
A chave privada do NOSI CA tem pelo menos uma cépia de seguranga, com 0 mesmo

nivel de seguranca que a chave original.

6.2.5. Arquivo da Chave Privada
As chaves privadas do NOSI CA, alvo de coOpias de seguranca, sao arquivadas conforme

identificado na secgéo 6.2.3.

6.2.6. Transferéncia da Chave Privada para/do Modulo Criptogréfico
As chaves privadas do NOSI CA né&o sao extraiveis a partir do token criptografico FIPS
140-2 nivel 3.

6.2.7. Armazenamento da Chave Privada no Médulo Criptografico

As chaves privadas do NOSI CA séao armazenadas de forma cifrada nos modulos do
hardware criptografico.

67
Declaracéo de Praticas de Certificacdo



6.2.8. Processo para Ativacao da Chave Privada
O NOSI CA é uma Entidade Certificadora on-line, cuja chave privada € ativada quando o
sistema da EC é ligado. Esta ativacdo é efetivada quando os administradores de sistema
efetuam a ativacdo dos slots do modulo criptografico, sendo obrigatério a autenticacéo
utilizando dois fatores. Para a ativacdo da chave privada sdo necessarios que pelo menos
duas pessoas detentoras dos cartes de utilizadores. Uma vez a chave ativada, esta
permanecera assim até que o processo de desativacao seja executado.

6.2.9. Processo para Desativacédo da Chave Privada
A chave privada do NOSI CA é desativada quando o sistema da EC é desligado. Uma vez

desativada, esta permanecerd inativa até que o processo de ativacao seja executado.

6.2.10. Processo para Destruicdo da Chave Privada
As chaves privadas do NOSI CA (incluindo as coOpias de seguranca) sao
apagadas/destruidas num procedimento devidamente identificado e auditado no minimo

30 dias apds terminada a sua data de validade (ou se revogadas antes deste periodo).

A PKI do NOSI procede a destruicdo das chaves privadas garantindo que néo restardo
residuos destas que possam permitir a sua reconstrucdo. Para tal, utiliza a funcdo de
formatacdo (inicializacdo a zeros) disponibilizada pelo hardware criptografico ou outros
meios apropriados, de forma a garantir a total destruicdo das chaves privadas da EC.

6.2.11. Avaliacdo/nivel do Modulo Criptogréfico
Descrito na secgao 6.2.1.

6.3. Outros aspetos da Gestdo do par de Chaves

6.3.1. Arquivo da Chave Publica
E efetuada uma copia de seguranca de todas as chaves publicas do NOSI CA pelos
membros do Grupo de Trabalho permanecendo armazenadas apos a expiracdo dos
certificados correspondentes, para verificacdo de assinaturas geradas durante seu prazo

de validade.
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6.3.2. Periodos de Validade do Certificado e das Chaves
O periodo de utilizacdo das chaves € determinado pelo periodo de validade do certificado,
pelo que apds expiracdo do certificado as chaves deixam de poder ser utilizadas, dando
origem a cessacdo permanente da sua operacionalidade e da utilizacdo que lhes foi

destinada.

Neste sentido a validade dos diversos tipos de certificados e periodo em que 0s mesmos

devem ser renovados, é o seguinte:

e O certificado da EC, subordinada do NOSI CA tem uma validade de 12 anos, sendo
utilizado para assinar certificados durante os seus primeiros 6 anos de validade,
sendo reemitido apds os 6 anos de validade;

e Os certificados de OCSP (Online Certificate Status Protocol) tém uma validade de 5
anos e 2 meses, sendo utilizados durante os seus primeiros quatro anos de validade,
sendo reemitido apdos o quarto ano de validade;

e O certificado de pessoa singular tem uma validade de dois anos;

e O certificado de pessoa coletiva tem uma validade de dois anos;

6.4. Dados de Ativacéo

6.4.1. Geracao e Instalacdo dos Dados de Ativacao

Os dados de ativacdo necessarios para a utilizacdo da chave privada do NOSI CA sao
divididos em vérias partes (guardadas em chaves PED — pequenos tokens de identificacédo
digital, com o formato de smartcard — identificadoras de diferentes papéis no acesso a
EJBCA Appliance(HSM embutido), ficando a responsabilidade de diferentes membros do
Grupo de Trabalho. As diferentes partes sdo geradas de acordo com o definido no
processo/ceriménia de geracdo de chaves e obedecem aos requisitos definidos pela norma
FIPS 140-2 nivel 3.

6.4.2. Protecao dos Dados de Ativacao
Os dados de ativacao (em partes separadas e/ou palavra-passe) sdo memorizados e/ou

guardados em tokens que evidenciem tentativas de violagao e/ou guardados em envelopes
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gue séo guardados em cofres seguros. As chaves privadas do NOSI CA sao guardadas,
de forma cifrada, em token criptogréfico.

6.4.3. Outros aspetos dos Dados de Ativacéo
Se for preciso transmitir os dados de ativacdo das chaves privadas, esta transmisséo sera
protegida contra perdas de informacdo, roubo, alteracdo de dados e divulgacdo nao
autorizada. Os dados de ativacao sao destruidos (por formatacdo e/ou destruicao fisica)

guando a chave privada associada é destruida.

6.5. Medidas de seguranca informaticas

6.5.1. Requisitos Técnicos Especificos
O acesso aos servidores do NOSI CA é restrito aos membros dos Grupos de Trabalho com
uma razéo valida para esse acesso. O NOSI CA tem funcionamento online, sendo os
pedidos de emisséo de certificados efetuados a partir do modulo de operagdo do RA. O
NOSI CA e o RA Management dispdem de dispositivos de protecdo, designadamente
firewall, e que cumpre os requisitos necessarios para identificacao, autenticacdo, controlo
de acessos, administracdo, auditorias, reutilizacdo, responsabilidade e recuperacdo de

servigos e troca de informagéo.

6.5.2. Avaliacdo/nivel de Seguranca
Os varios sistemas e produtos empregues pelo NOSI CA séo fidveis e protegidos contra
modificacdes. O mébdulo criptografico em Hardware do NOSI CA satisfaz a norma EAL 4+

Common Criteria for Information Technology Security Evaluation e/ou FIPS 140-2 nivel 3.

6.6. Ciclo de Vida das Medidas Técnicas de Seguranca

6.6.1. Medidas de Desenvolvimento do Sistema

Nada a assinalar.
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6.6.2. Medidas para a Gestdo da Seguranca
A PKI do NOSI tem mecanismos e/ou Grupos de Trabalho, para controlar e monitorizar a
configuracdo dos sistemas do NOSI CA. O sistema do NOSI CA, quando utilizado pela
primeira vez, sera verificado para garantir que o software utilizado é fidedigno e legal e

gue néo foi alterado depois da sua instalacéo.

6.6.3. Ciclo de Vida das Medidas de Seguranca
As operag0Oes de atualizagdo e manutencéo dos produtos e sistemas do NOSI CA,
seguem o mesmo controlo que o equipamento original e € instalado pelos membros do
Grupo de Trabalho com adequada formacéo para o efeito, seguindo os procedimentos

definidos para o efeito.

6.7. Medidas de Seguranca da Rede

O NOSI CA disp6e de dispositivos de protecdo, nomeadamente sistema firewall, assim
COMOo cumpre 0s requisitos necessarios para identificacao, autenticacao, controlo de
acessos, administracao, auditorias, reutilizacéo, responsabilidade e recuperacéo de

servicos e troca de informacgéo.

7. Perfil de certificado, CRL e OCSP

7.1. Perfil de certificado

Os utilizadores de uma chave publica tém que ter confianca que a chave privada
associada € detida pelo titular remoto correto (pessoa ou sistema) com o qual irdo utilizar
mecanismos de cifra ou assinatura digital. A confianca € obtida através do uso de
certificados digitais X.509 v3, que sdo estrutura de dados que fazem a ligagcéao entre a
chave publica e o seu titular.

Esta ligacao é afirmada através da assinatura digital de cada certificado por uma EC de
confianga. O NOSI CA pode basear esta afirmacdo em meios técnicos (por exemplo,
prova de posse da chave privada através de um protocolo desafio-resposta), na
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apresentacao da chave privada, ou no registo efetuado pelo titular. Um certificado tem um
periodo limitado de validade, indicado no seu conteddo e assinado pelo NOSI CA. Como
a assinatura do certificado e a sua validade podem ser verificadas independentemente
por qualquer software que utilize certificados, os certificados podem ser distribuidos
através de linhas de comunicacao e sistemas publicos, assim como podem ser guardados
em qualquer tipo de unidades de armazenamento.
O utilizador de um servi¢o de seguranca que requeira o conhecimento da chave publica
do utilizador necessita, normalmente, de obter e validar o certificado que contém essa
chave. Se o servi¢o ndo dispuser de uma copia fidedigna da chave publica do NOSI CA
gue assinou o certificado, assim como do nome do NOSI CA e informagéo relacionada
(tal como o periodo de validade), entdo podera ter necessidade de um certificado
adicional para obter a chave publica do NOSI CA e validar a chave publica do utilizador.
Em geral para validar a chave publica de um utilizador pode ser necesséaria uma cadeia
de multiplos certificados, incluindo o certificado da chave publica do utilizador assinado
por uma EC e os certificados das EC’s que assinaram este e assim consecutivamente até
chegar a EC Raiz.
O perfil dos certificados emitidos pelo NOSI CA esta de acordo com:

e Recomendacédo ITU.T X.509;

e RFC 5280;

e Politica de Certificado do NOSI CA;

e Legislacdo nacional aplicavel.
Os perfis dos certificados, podem ser consultadas nos documentos de Politicas de

Certificados associadas a esta DPC.

7.2. Perfil da lista de Revogacao de Certificados (CRL- Certificate
Revogation List)

Quando um certificado é emitido, espera-se que seja utilizado durante todo o seu periodo
de validade. Contudo, vérias circunstancias podem causar que um certificado se torne
invalido antes da expiracéo do seu periodo de validade. Tais circunstancias incluem a

mudanca de nome, mudanca de associacao entre o titular e os dados do certificado (por
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exemplo, um trabalhador que termina o emprego) e, 0 comprometimento ou suspeita de
comprometimento da chave privada correspondente. Sob tais circunstancias, a EC tem
gue revogar o certificado.
O protocolo X.509 define um método de revogacédo do certificado, que envolve a emissao
periddica, pela EC, de uma estrutura de dados assinada, a que se da o nome de Lista de
Revogacao de Certificados (CRL). A CRL € uma lista com identificacao temporal dos
certificados revogados, assinada pela EC e disponibilizada livremente num repositorio
publico. Cada certificado revogado é identificado na CRL pelo seu numero de série.
Quando uma aplicacao utiliza um certificado (por exemplo, para verificar a assinatura
digital de um utilizador remoto), a aplicacéo verifica a assinatura e validade do certificado,
assim como obtém a CRL mais recente e verifica se 0 numero de série do certificado n&o
faz parte da mesma. Note-se que uma EC emite uma nova CRL numa base regular
periddica.
O perfil da CRL esta de acordo com:

e Recomendacédo ITU.T X.509;

e RFC 5280;

e Politica de Certificado do NOSI CA; e

e Legislacdo nacional aplicavel.

7.3. Perfil do Certificado OCSP

O perfil da OSCP esta de acordo com:

e Recomendacéo ITU.T X.509;
e RFC 5280;

e Politica de Certificado do NOSI CA; e

e Legislacdo nacional aplicavel.

8. Auditoria e Avaliacbes de Conformidade
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Uma inspecéo regular de conformidade a esta DPC e a outras regras, procedimentos,
cerimonias e processos sera levada a cabo pelos membros do Grupo de Trabalho de
Auditoria do NOSI CA.

Para além de auditorias de conformidade, o NOSI EPE ira efetuar outras fiscalizacbes e
investigacdes para assegurar a conformidade do NOSI CA com a legislacdo nacional. A
execucao destas auditorias, fiscalizacfes e investigacdes podera ser delegada a uma

entidade externa de auditoria.

8.1. Frequéncia ou motivo da auditoria

As préticas de certificacdo do NOSI sdo alvo de auditorias periodicas, que terdo como
minimo a periodicidade estipulada na lei, ou seja, uma periodicidade anual com a emisséo
de um relatério a data de 31 de Marco do ano civil em causa. Esta auditoria sera realizada
por um Auditor credenciado pela Autoridade Credenciadora. Esta auditoria € realizada
tomando como base as normas existentes para o efeito sendo os seus resultados
comunicados a Autoridade Credenciadora que podera tornar publico o resultado de todo o
processo.

No sentido de cumprir com estas obrigacdes, o NOSI CA mantém registo de todas as
operacdes do ciclo de vida dos certificados e de todas as comunica¢des mantidas com as
entidades de registo/certificacdo por si reconhecida. Da mesma forma, o NOSI CA obriga
estas entidades a manter registo dos pedidos de subscri¢cdo recebidos e processado nos
guais tenha estado envolvida.

Este registo devera ser mantido num repositério de dados criado para o efeito e devera
poder ser confirmada através da analise dos registos das comunica¢cdes (em suporte
eletronico ou outro) com a entidade de certificagao.

Para verificar o cumprimento destas disposi¢coes, o NOSI CA conduzird auditorias
periddicas sobre as entidades de registo/certificacdo como forma de determinar a

adequacdo dos procedimentos operacionais e niveis de seguranca tecnolégicos as
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Politicas de Certificados suportadas. O ndo cumprimento das condi¢des contratuais pode
conduzir a suspenséo e/ou revogacao do(s) certificado(s) emitido(s).

8.2. ldentidade e qualificacGes do auditor

O auditor é uma figura independente do circulo de influéncia da Entidade de Certificacéo,
de reconhecida idoneidade, com experiéncia e qualificagbes comprovadas na area da
seguranca da informacéo e dos sistemas de informacéao, infraestruturas de chaves publica,
familiarizado com as aplicacdes e programas de certificacdo digital e na execucdo de
auditorias de seguranca. A sua missdo € auditar a infraestrutura da Entidade de
Certificacdo, no que respeita a equipamentos, recursos humanos, processos, politicas e

regras.

A Autoridade Credenciadora é responsavel pela nomeacéo do pessoal que realiza a
auditoria. O auditor devera ser selecionado no momento da realizacao de cada auditoria,
devendo em termos gerais cumprir 0S seguintes requisitos:
a) Experiéncia em PKI, seguranca e processos de auditoria em sistemas de
informacéo,
b) Independéncia a nivel organico da Entidade Certificadora (para os casos de
auditorias externas),

c) Credenciado pela Entidade Credenciadora.

8.3. Relacao entre o auditor e a Entidade Certificadora

O auditor e membros da sua equipa séo independentes, ndo atuando de forma parcial ou
discriminatéria em relacdo a entidade que é submetida a auditoria.

Na relacdo entre o auditor e a entidade submetida a auditoria, deve estar garantido
inexisténcia de qualquer vinculo contratual.

O Auditor e a parte auditada (Entidade Certificadora) ndo devem ter nenhuma relacéo, atual
ou prevista, financeira, legal ou de qualquer outro género que possa originar um conflito de

interesses.

75
Declaracéo de Praticas de Certificacdo



O cumprimento do estabelecido na legislagdo em vigor sobre a protecdo de dados

pessoais, deve ser tida em conta por parte do auditor, na medida em que o auditor podera

aceder a dados pessoais dos ficheiros dos titulares das EC.

8.4.

Ambito da auditoria

O ambito das auditorias e outras avaliagdes inclui a conformidade com a legislacéo

nacional e com este DPC e outras regras, procedimentos e processos (especialmente os

relacionados com operacdes de gestao de chaves, recursos, controlos de gestao e

operagéao e, gestéo de ciclo de vida de certificados).

8.5.

Procedimentos ap0s uma auditoria com resultado deficiente

Se duma auditoria resultarem irregularidades, o auditor procede da seguinte forma:

a)
b)

c)

d)

f)

Documenta todas as deficiéncias encontradas durante a auditoria,;
No final da auditoria reline com os responsaveis da entidade submetida a auditoria
e apresenta de forma resumida um relatdrio de primeiras impressées (RPI);
Elabora o relatdrio final de auditoria. Este relatorio devera estar organizado de modo
a que todas as deficiéncias sejam escalonadas por ordem decrescente de
gravidade/severidade;
Submete o relatério final de auditoria a Autoridade Credenciadora e
simultaneamente para os responsaveis da entidade auditada para apreciacao;
Tendo em conta as irregularidades constantes no relatério, a entidade submetida a
auditoria enviard um relatério de correcdo de irregularidades (RCI), para a
Autoridade Credenciadora, no qual devem estar descritas as acdes, metodologia e
tempo necessario para corrigir as irregularidades;
A Autoridade Credenciadora depois de analisar este relatério toma uma das trés
seguintes opcodes, consoante o nivel de gravidade/severidade das irregularidades:
i.  Aceita os termos, permitindo que a atividade seja desenvolvida até a
proxima inspecao;
ii. Permite que a entidade continue em atividade por um periodo
maximo de 60 dias até a correcao das irregularidades antes da

revogacao;
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iii. Procede arevogacao imediata da atividade.

8.6. Comunicacao de resultados

Os resultados devem ser comunicados a Entidade Supervisora.

8.7. Self-Audits

Uma autoavaliacdo € realizada anualmente por auditores internos.

9. Outras situagoes e assuntos legais

Esta seccao aborda aspetos de negdcio e assuntos legais.

9.1. Taxas

9.1.1. Taxas por Emissao ou Renovacao de Certificados
A serem identificadas em proposta formal a efetuar pela NOSI EPE.

9.1.2. Taxas para Acesso a Certificado
Nada a assinalar.

9.1.3. Taxas para Acesso a Informacéo do Estado do Certificado ou de Revogacgao
O acesso a informacgdo sobre o estado ou revogacdo dos certificados (LRC), € livre e

gratuita.

9.1.4. Taxas para Outros Servicos
As taxas para os servicos de validagdo cronologica e validacdo on-line OCSP séo

identificadas em proposta formal a efetuar pela NOSI EPE.

77
Declaracédo de Praticas de Certificacao



9.1.5. Politica de Reembolso

Nada a assinalar.

9.2. Responsabilidade Financeira

9.2.1. Seguro de cobertura
O NOSI EPE dispde do seguro obrigatorio de responsabilidade civil, conforme artigo 45.°
n° 1 alinea d), do Decreto-Lei n.° 33/2007, de 24 de Setembro.

9.2.2. Outros recursos

Nada a assinalar.

9.2.3. Seguro ou Garantia de Cobertura para Utilizadores
O NOSI EPE dispde do seguro obrigatério de responsabilidade civil, conforme artigo 45.°
n° 1 alinea d), do Decreto-Lei n.° 33/2007, de 24 de Setembro.

9.3. Confidencialidade da informacao processada

9.3.1. Ambito da confidencialidade da informac&o

Declara-se expressamente como informacdo confidencial, aquela que n&o podera ser
divulgada a terceiros de entre ela salientam-se:

a) As chaves privadas do NOSI CA;

b) Toda a informacéo relativa aos parametros de seguranca, controlo e procedimentos
de auditoria;

c) Toda a informacdo de caracter pessoal proporcionada ao NOSI CA durante o
processo de registo dos subscritores de certificados, salvo se houver autorizacéo
explicita para a sua divulgacédo e/ou se a mesma néo for incluida no contetdo do
certificado emitido;

d) Planos de continuidade de negdcio e recuperacéo;

e) Registos de transacdes, incluindo os registos completos e os registos de auditoria

das transacoes;
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f) Informacao de todos os documentos relacionados com o NOSI CA (regras, politicas,
cerimoénias, formularios e processos), incluindo conceitos organizacionais,
informacéo financeira/comercial secreta, confidencial e/ou privilegiada, sendo
propriedade do NOSI EPE;

g) Estes documentos sé&o confiados aos recursos humanos dos Grupos de Trabalho
do NOSI CA com a condi¢cao de ndo serem usados ou divulgados para além do
ambito dos seus deveres nos termos estabelecidos, sem autorizacdo prévia e
explicita do NOSI CA;

h) Todas as palavras-chave, PINs e outros elementos de seguranca relacionados com
ao NOSI CA;

i) A identificacdo dos membros dos grupos de trabalho do NOSI CA,;

J) Alocalizacdo dos ambientes do NOSI CA e seus conteudos.

9.3.2. Informacéao fora do ambito da confidencialidade da informacéo

Considera-se informacéo de acesso publico:
a) Politica de Certificados,
b) Declaracdo de Préticas de Certificacao,
c) CRL, e
d) Toda a informagao classificada como “publica” (informacdo nao expressamente

considerada como “publica” sera considerada confidencial).

O NOSI CA permite o acesso a informacéo ndo confidencial sem prejuizo de controlos de

seguranca necessarios para proteger a autenticidade e integridade da mesma.

9.3.3. Responsabilidade de protecao da confidencialidade da informacao

Os elementos dos Grupos de Trabalho ou outras entidades que recebam informacéo
confidencial sdo responsaveis por assegurar que esta ndo é copiada, reproduzida,
armazenada, traduzida ou transmitida a terceiras partes por quaisquer meios sem antes

terem o consentimento escrito do NOSI EPE.
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9.4. Privacidade dos dados pessoais

9.4.1. Medidas para garantia da privacidade

O NOSI EPE é responsavel pela implementacao das medidas que garantem a privacidade

dos dados pessoais, de acordo com a legislacdo cabo-verdiana.

9.4.2. Informagéo privada
E considerada informac&o privada toda a informac&o fornecida pelo titular do certificado

gue néo seja disponibilizada no certificado digital do titular.

9.4.3. Informacé&o nao protegida pela privacidade
E considerada informac&o néo protegida pela privacidade, toda a informacéo fornecida pelo

titular do certificado que seja disponibilizada no certificado digital do titular.

9.4.4. Responsabilidade de protecao da informacao privada
De acordo com a legislacdo cabo-verdiana.

9.4.5. Notificacdo e consentimento para utilizacao de informacéo privada
De acordo com a legislacdo cabo-verdiana.

9.4.6. Divulgacao resultante de processo judicial ou administrativo
De acordo com a legislacdo cabo-verdiana.

9.4.7. Outras circunstancias para revelacéo de informacéo

De acordo com a legislacdo cabo-verdiana.

9.5. Direitos de propriedade intelectual
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Todos os direitos de propriedade intelectual, incluindo os que se referem a certificados,

CRL emitidos, OID, DPC e PC, bem como qualquer outro documento, propriedade do
NOSI CA pertencem ao NOSI EPE.

As chaves privadas e as chaves publicas sédo propriedade do titular, independentemente

do meio fisico que se utilize para o seu armazenamento.

O Titular conserva sempre o direito sobre as marcas, produtos ou nome comercial contido
no certificado.

9.6.

Representacfes e garantias

9.6.1. Representacédo e garantias das entidades certificadoras
O NOSI CA esté obrigado a:

a)
b)

C)
d)
e)
f)

9)

h)

)

K)

Efetuar as suas operacdes de acordo com esta DPC,

Declarar de forma clara todas as suas Praticas de Certificacdo no documento
apropriado,

Proteger as suas chaves privadas,

Emitir certificados de acordo com o standard X.509,

Emitir certificados que estejam conformes com a informacg&o conhecida no
momento de sua emissao e livres de erros de entrada de dados,

Garantir a confidencialidade, no processo da geracéo dos dados da criacdo da
assinatura e na sua entrega por um procedimento seguro ao titular,

Utilizar sistemas e produtos fiaveis que estejam protegidos contra toda a alteracéo
e que garantam a seguranca técnica e criptografica dos processos de certificacao,
Utilizar sistemas fiaveis para armazenar certificados reconhecidos que permitam
comprovar a sua autenticidade e impedir que pessoas nao autorizadas alterem os
dados,

Arquivar sem alteragéo os certificados emitidos,

Garantir que podem determinar com precisdo a data e hora em que emitiu,
extinguiu ou suspendeu um certificado,

Empregar pessoal com qualificacfes, conhecimentos e experiéncia necessarias

para a prestacao de servigos de certificacao,
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[) Revogar os certificados nos termos da secgao “Suspensado e Revogagéao de
Certificados” deste documento e publicar os certificados revogados na LRC do
repositério do NOSI CA, com a frequéncia estipulada na seccao 2.3,

m) Publicar a sua DPC e as Politicas de Certificado aplicaveis no seu repositorio
garantindo o acesso as versdes atuais,

n) Disponibilizar, desde que devidamente justificado o pedido de acesso, as versdes
anteriores da sua DPC assim como das suas Politicas de Certificados,

0) Notificar com a rapidez necessaria, por correio eletronico os titulares dos
certificados em caso da EC proceder a revogagao ou suspensdo dos mesmos,
indicando o motivo que originou esta acao,

p) Colaborar com as auditorias dirigidas pela Autoridade Credenciadora, para validar
a renovacao das suas proprias chaves,

gq) Operar de acordo com a legislacao aplicavel,

r) Proteger em caso de existirem as chaves que estejam sobre sua custddia,

s) Garantir a disponibilidade da LRC de acordo com as disposicdes da seccéo 4.9,

t) Comunicar com uma antecedéncia minima de dois meses a todos os titulares dos
certificados emitidos assim como a Autoridade Credenciadora, em caso de cessar
a sua atividade,

u) Cumprir com as especificacdes contidas na horma sobre Protecdo de Dados
Pessoais,

v) Conservar toda a informacéo e documentacao relativa a um certificado
reconhecido e as Declara¢des de Préticas de Certificacdo vigentes em cada
momento e durante pelo menos vinte anos desde 0 momento da emisséao e,

w) Disponibilizar os certificados do NOSI CA.

9.6.2. Representacédo e garantias das entidades de registo
As Entidades de Registo estdo obrigadas a:
a) Efetuar as suas operacdes de acordo com esta Politica,
b) Permitir a emisséo de certificados livres de erros de entrada de dados,
c) Garantir a confidencialidade, no processo da geragdo dos dados da criagédo da

assinatura e na sua entrega por um procedimento seguro ao titular,
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d)

f)

9)

h)

)
K)

Utilizar sistemas e produtos fiaveis que estejam protegidos contra toda a alteracdo
e que garantam a seguranca técnica e criptogréfica dos processos de certificagéo,
Arquivar sem alteracao os certificados emitidos,

Empregar pessoal com qualificagdes, conhecimentos e experiéncia necessarias
para a prestacao de servigos de certificacao,

Revogar os certificados nos termos da secgao “Suspensdo e Revogacdo de
Certificados” deste documento e publicar os certificados revogados na LRC do
repositério do NOSI CA, com a frequéncia estipulada na seccao 2.3,

Colaborar com as auditorias dirigidas pela Autoridade Credenciadora,

Operar de acordo com a legislacdo aplicavel, nomeadamente de acordo com o
decreto regulamentar n°18/2007 de 24 de Dezembro,

Proteger em caso de existirem as chaves que estejam sobre sua custodia,
Comunicar com uma antecedéncia minima de trés meses a todos os titulares dos
certificados emitidos assim como a Autoridade Credenciadora, em caso de cessar a
sua atividade,

Cumprir com as especificacfes contidas na legislacdo sobre Protecdo de Dados

Pessoais,

m) Conservar toda a informacéo e documentacao relativa a um certificado reconhecido

e durante pelo menos vinte anos desde o0 momento da emisséo.

9.6.3. Representacéo e garantias dos titulares

E obrigacao dos titulares dos certificados emitidos:

a)

b)

c)

d)

Limitar e adequar a utilizacao dos certificados de acordo com as utilizacdes
previstas nas Politicas de Certificado,

Tomar todos os cuidados e medidas necessérias para garantir a posse da sua
chave privada,

Solicitar de imediato a revogacao de um certificado em caso de ter conhecimento
ou suspeita de compromisso da chave privada correspondente a chave publica
contida no certificado, de acordo com a secgao 4.9,

N&o utilizar um certificado digital que tenha perdido a sua eficacia, quer por ter sido

revogado, suspendido ou por ter expirado o periodo de validade,
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e)

f)

Submeter as Entidade de Certificacdo (ou de Registo) a informacgéo que
considerem exata e completa em relagéo aos dados que estas solicitem para
realizar o processo de registo. Deve informar a EC de qualquer modificacéo desta
informacéo e,

N&o monitorizar, manipular ou efetuar acées de “engenharia inversa” sobre a
implantacdo técnica (hardware e software) dos servigos de certificagdo, sem a

devida autorizacao prévia, por escrito, do NOSI CA.

9.6.4. Representacéo e garantias das partes confiantes

E obrigacdo das partes que confiem nos certificados emitidos pelo NOSI CA:

a)

b)

c)
d)

e)

f)

Limitar a fiabilidade dos certificados as utiliza¢cdes permitidas para os mesmos em
conformidade com o expresso na Politica de Certificado correspondente,

Verificar a validade dos certificados no momento de realizar qualquer operagao
baseada nos mesmos,

Assumir a responsabilidade na correta verificacdo das assinaturas digitais,

Assumir a responsabilidade na comprovacao da validade, revogacdo ou suspensao
dos certificados em que confia,

Ter pleno conhecimento das garantias e responsabilidades aplicaveis na aceitacao
e uso de certificados em que confia e aceitar sujeitar-se as mesmas,

Notificar qualquer acontecimento ou situacdo andmala relativa ao certificado, que
possa ser considerado como causa de revogacao do mesmo, utilizando os meios

gue o NOSI CA publique no seu sitio Web.

9.6.5. Representacéo e garantias de outros participantes

Nada a assinalar.

9.7.

Rendncia de garantias

O NOSI CA recusa todas as garantias de servico que ndo se encontrem vinculadas nas

obrigacdes estabelecidas nesta DPC.
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9.8. LimitacOes as obrigacoes
A NOSI CA:

a) Responde pelos danos e prejuizos que cause a qualquer pessoa em exercicio da
sua atividade de acordo com o Art° 62 do DL 32/2007 de 24 de Setembro.

b) Responde pelos prejuizos que cause aos titulares ou a terceiros pela falta ou atraso
na incluséo no servigo de consulta sobre a vigéncia dos certificados, da revogacgao
ou suspensao dum certificado, uma vez que tenha conhecimento dele.

c) Assume toda a responsabilidade mediante terceiros pela atuacdo dos titulares das
funcBes necessérias a prestacao de servicos de certificacao.

d) A responsabilidade da administragdo / gestdo do NOSI CA assenta sobre base
objetivas e cobre todo o risco que os particulares sofram sempre que seja
consequéncia do funcionamento normal ou anormal dos seus servicos.

e) SO responde pelos danos e prejuizos causados pelo uso indevido do certificado
reconhecido, quando n&o tenha consignado no certificado, de forma clara
reconhecida por terceiros o limite quanto ao possivel uso.

f) N&o responde quando o titular superar os limites que figuram no certificado quanto
as suas possiveis utilizacdes, de acordo com as condi¢cdes estabelecidas e
comunicadas ao titular.

g) Na&o responde se o destinatario dos documentos assinados eletronicamente nédo o0s
comprovar e tiver em conta as restricdes que figuram no certificado quanto as suas
possiveis utilizacdes e,

h) N&o assume qualquer responsabilidade no caso de perca ou prejuizo:

i.  Dos servicos que prestam, em caso de guerra, desastres naturais ou qualquer
outro de forga maior,

ii. Ocasionados pelo uso dos certificados quando excedam os limites
estabelecidos pelos mesmo na Politica de Certificados e correspondente
DPC,
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iii. Ocasionado pelo uso indevido ou fraudulento dos certificados ou CRL
emitidos por ela.

9.9. Indemnizacbes

De acordo com a legislagao em vigor.

9.10. Termo e cessacéao da atividade

9.10.1. Termo

Os documentos relacionados com o NOSI CA (incluindo esta DPC) tornam-se efetivos logo
gue sejam aprovados pelo Grupo de Trabalho de Gestdo e apenas séo eliminados ou
alterados por sua ordem.

Esta DPC entra em vigor a partir do momento da sua publicacdo no repositorio do NOSI
CA.

Esta DPC estara em vigor enquanto ndo for revogada expressamente pela emissdo de uma
nova versdo ou pela renovacdo das chaves do NOSI CA, momento em que

obrigatoriamente se redigird uma nova versao.

9.10.2. Substituicdo e revogacao da DPC
O Grupo de Trabalho de Gestdo pode decidir em favor da eliminacdo ou emenda de um
documento relacionado com o NOSI CA (incluindo esta DPC) quando:
— Os seus conteudos sdo considerados incompletos, imprecisos ou erroneos,
— Os seus contetdos foram comprometidos.
Nesse caso, o documento eliminado sera substituido por uma nova versao.
Esta DPC sera substituida por uma nova versdo com independéncia da transcendéncia
das mudancas efetuadas na mesma, de modo que sera sempre de aplicacdo na sua
totalidade.
Quando a DPC ficar revogada sera retirada do repositério publico, garantindo-se, contudo,

gue sera conservada durante 20 anos.
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9.10.3. Consequéncias da cessacao de atividade

ApoGs o Grupo de Gestédo decidir em favor da eliminacdo de um documento relacionado
com a EC, o Grupo de Seguranca tem 30 dias Uteis para submeter para aprovacao pelo

Grupo de Trabalho de Gestdo, um documento substituto.

As obrigacbes e restricbes que estabelece esta DPC, em referéncia a auditorias,
informacao confidencial, obrigagdes e responsabilidades do NOSI CA, nascidas sob sua
vigéncia, subsistirdo apds sua substituicdo ou revogacao por uma nova versao em tudo o

que néo se oponha a esta.

9.11. Notificacdo individual e comunicacao aos participantes

Todos os participantes devem utilizar métodos razoaveis para comunicar uns com 0S
outros. Esses métodos podem incluir correio eletrénico assinado digitalmente, formularios

assinados, ou outros, dependendo da criticidade e assunto da comunicacao.

9.12. AlteracOes

9.12.1. Procedimento para alteragdes

No sentido de alterar este documento ou alguma das politicas de certificado, € necessario
submeter um pedido formal ao Grupo de Seguranca, indicando (pelo menos):

— A identificacdo da pessoa que submeteu o pedido de alteracéo,

— A razao do pedido,

— As alteracdes pedidas.
O Grupo de Seguranca vai rever o pedido feito e, se verificar a sua pertinéncia, procede as
atualizagcbes necessarias ao documento, resultando numa nova versdo de rascunho do

documento. O novo rascunho do documento é depois disponibilizado a todos os membros
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do Grupo da PKI do NOSI e as partes afetadas (se alguma) para permitir o seu escrutinio.
Contando a partir da data de disponibilizacdo, as varias partes tém 15 dias Gteis para
submeter os seus comentarios. Quando esse periodo terminar, o Grupo de Seguranca tem
mais 15 dias uteis para analisar todos os comentarios recebidos e, se

relevante, incorpora-los no documento, apds o que o documento é aprovado e fornecido
Grupo de Gestao para validagéo, aprovacao e publicacao, tornando-se as alteracoes finais

e efetivas.

9.12.2. Prazo e mecanismo de notificacdo

No caso que o Grupo de Gestao julgue que as alteracGes a especificacdo podem afetar a
aceitabilidade dos certificados para propésitos especificos, comunicar-se-a aos utilizadores
dos certificados correspondentes que se efetuou uma mudanca e que devem consultar a

nova DPC no repositério estabelecido.

9.12.3. Motivos para mudar de OID

O Grupo de Seguranca deve determinar se as alteracdes a DPC obrigam a uma mudanca
no OID da politica de Certificados ou no URL que aponta para a DPC.

Nos casos em que, a julgamento do Grupo de Seguranca, as alteracdes da DPC nao
afetem a aceitacdo dos certificados proceder-se-a ao aumento do nimero menor de versao
do documento e o ultimo numero de ldentificador de Objeto (OID) que o representa,
mantendo o numero maior da versdo do documento, assim como o resto de seu OID
associado. Nao se considera necessario comunicar este tipo de modificacdes aos
utilizadores dos certificados.

No caso em que o Grupo de Seguranca julgue que as alteracdes a especificacdo podem
afetar a aceitabilidade dos certificados para propdésitos especificos proceder-se-a ao
aumento do numero maior de versdo do documento e colocado a zero 0 nimero menor da
mesma. Também se modificardo os dois ultimos numeros do Identificador de Objeto (OID)
gue o representa. Este tipo de modificagbes comunicar-se-a aos utilizadores dos

certificados segundo o estabelecido no ponto 9.12.2.
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9.13.

Disposicdes para resolucéao de conflitos

Todas reclamagdes entre utilizadores e NOSI CA dever&o ser comunicadas pela parte em

disputa a Autoridade Credenciadora, com o fim de tentar resolvé-lo entre as mesmas

partes.

Para a resolucéo de qualquer conflito que possa surgir com relacdo a esta DPC, as partes,

com rendncia a qualquer outro foro que pudesse corresponder-lhes, submetem-se a

Jurisdi¢cdo do Tribunal da Comarca da Praia.

9.14.

Legislacdo e normas aplicaveis

E aplicavel a atividade das entidades certificadoras as seguintes legislacdes e standards

internacional:

a)
b)
c)
d)
e)

f)

9)
h)

)

K)

Decreto-Lei n° 33 /2007, de 24 de Setembro;

Decreto-Lei n°44/2009 de 9 de Novembro;

Portaria n° 2/2008, de 28 de Janeiro;

Portaria Conjunta n°® 4/2008, de Fevereiro de 2008;

Decreto Regulamentar n°. 18/2007, de 24 de Dezembro.

CWA 14167- Cryptographic Module for CSP Signing Operations — Protection
Profile;

CWA 14169:2004 - Secure signature-creation devices "EAL 4+" ;

ETSI EN 319 401 v2.1.1 — Electronic Signatures and Infrastructures (ESI); General
Policy Requirements for Trust Service Providers;

ETSI EN 319 411-1 v1.1.1 — Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for Trust Service Providers issuing certificates;

Part 1: General requirements;

ETSIEN 319411-2v2.1.1 (2016-02) Electronic Signatures and Infrastructures (ESI);
Policy and security requirements for Trust Service Providers issuing certificates;
Part. 2: Requirements for Trust Service providers issuing EU qualified certificates;
ETSI EN 319 412-1 v1.1.1 — Electronic Signatures and Infrastructures (ESI);
Certificate Profiles;
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Part 1: Overview and common data structures;

) ETSI EN 319 412-2 v2.1.1 — Electronic Signatures and Infrastructures (ESI);
Certificate Profiles;
Part 2: Certificate profile for certificates issued to natural persons;

m) ETSI EN 319 412-3 v1.1.1 — Electronic Signatures and Infrastructures (ESI);
Certificate Profiles;
Part 3: Certificate profile for certificates issued to legal persons;

n) ETSI EN 319 412-4 v1.1.1 — Electronic Signatures and Infrastructures (ESI);
Certificate Profiles;

0) Part 4: Certificate profile for web site certificates;

p) ETSI EN 319 412-5 v2.1.1 — Electronic Signatures and Infrastructures (ESI);
Certificate Profiles;
Part 5: QCStatements;

g) ETSI EN 319 421 (v1.1.1) — Electronic Signatures and Infrastructures (ESI); Policy
and Security Requirements for Trust Service Providers issuing Time-Stamps;

r) ETSIEN 319 422 (v1.1.1) — Electronic Signatures and Infrastructures (ESI); Time

stamping protocol and time-stamp token profiles.

9.15. Conformidade com a legislacéao em vigor

Esta DPC é objeto de aplicacdo de legislacdo Nacional, regras, regulamentos, ordenacoes,
e ordens incluindo, mas nao limitadas a restricbes na exportacdo ou importacdo de
software, hardware ou informacé&o técnica.

E responsabilidade da Autoridade Credenciadora zelar pelo cumprimento da legislacéo

aplicavel listada na seccéo 9.14.
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9.16. Providéncias varias

9.16.1. Acordo Completo
Todas as partes confiantes assumem na sua totalidade o contetdo da ultima verséo desta
DPC.

9.16.2. Independéncia

No caso que uma ou mais estipulacdes deste documento, sejam ou tendam a ser invalidas,
nulas ou irreclamaveis, em termos juridicos, deverao ser consideradas como nao efetivas.
A situacdo anterior é valida, apenas e s6 nos casos em que tais estipulacdes ndo sejam
consideradas essenciais. E responsabilidade da Autoridade Credenciadora a avaliagéo da

essencialidade das mesmas.

9.16.3. Severidade

Nada a assinalar.

9.16.4. Execucoes (taxas de advogados e desisténcia de direitos)

Nada a assinalar.

9.16.5. Forca maior

Nada a assinalar.

9.17. QOutras providéncias
Nada a assinalar.
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